infas

infas Institut fiir angewandte

o Sozialwissenschaft GmbH
Abschlussbericht
D-53113 Bonn
Tel. +49 (0)228/38 22-0
Fax +49 (0)228/31 00 71
info@infas.de
www.infas.de

Verbraucherspuren in der Digitalen Welt —
Wie grof3 und nutzbar 1st der Datenschatten?

Autoren: Robert Follmer, Alexander Markowetz, Janina Belz, Jana Holscher

Auftraggeber:
Bundesanstalt fiir Landwirtschaft und Erndhrung (ptble) fiir
das Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV)

Projektnummer: 314-06.01-2816EHV003

Projektlaufzeit: 29.12.2016 — 30.04.2018




infas

Bericht an Projekt
Projekttrager Bundesanstalt fiir Landwirtschaft und Erndhrung (ptble) 5783

Referat 314 Bonn, April 2018
z. Hd. Herrn Berg Fr, Bj, Ha

Deichmanns Aue 29

53179 Bonn

Vorgelegt von

infas Institut fiir angewandte
Sozialwissenschaft GmbH
Friedrich-Wilhelm-Straf3e 18
53113 Bonn

Kontakt
Robert Follmer

Bereichsleitung Verkehrs- und Regionalforschung

Tel. +49 (0)228/38 22-419
Fax +49 (0)228/310071
E-Mail r.follmer@infas.de

Autoren

Robert Follmer, Alexander Markowetz, Janina Belz, Jana Holscher

infas ist zertifiziert
nach ISO 20252 fiir die Markt-,
Meinungs- und Sozialforschung

ISO 20252 \\‘s‘%

Z,
A “
2 \ z
B &
% &
€p gy N
© infas Institut fiir angewandte Sozialwissenschaft GmbH infas ist Mitglied im
Der Inhalt dieses Berichts darf ganz oder teilweise Arbeitskreis Deutscher Markt- und
nur mit unserer schriftlichen Genehmigung vertffentlicht, Sozialforschungsinstitute ¢.V. (ADM)
vervielféltigt, gedruckt oder in Informations- und und ESOMAR
Dokumentationssystemen (information storage and
werden. ESOMAR

retrieval systems) gespeichert, verarbeitet oder ausgegeben .
acdil
member



infas

Im nachfolgenden Bericht wird eine geschlechtsneutrale Sprache verwen-
det. Sollte aus Griinden der besseren Lesbarkeit nur die mannliche Form,
zum Beispiel ,,Nutzer” oder ,,Verbraucher* gewihlt sein, sind damit auch
immer die weiblichen Personen — die Nutzerinnen und Verbraucherinnen —

gemeint.

Der Zugriff auf alle in diesem Bericht angegebenen Websites erfolgte zwi-

schen Januar bis April 2018.
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infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

1 Ziele und Aufgabenstellung des Projekts

Im Rahmen der Digitalisierungsprozesse werden zunehmend nicht nur
technische, sondern auch personenbezogene Daten mittels automatisierter
Datenverarbeitungsprozesse erhoben, verarbeitet und genutzt. Durch die
starkere Verbreitung von Smartphones sowie die zunehmende Nutzung von
Apps und internetfdhigen Produkten und Dienstleistungen, wie beispiels-
weise Smart Home-Anwendungen oder Wearables, werden digitale Ver-
braucherspuren in Zukunft weiter wachsen. Diese Verbraucherspuren be-
stehen zu groBen Teilen aus ,,sozialen Daten®, das heiflt Daten iiber Bewe-
gungsmuster, Verhalten, Interessen, Beziehungen zu anderen Menschen

oder Einstellungen zu Produkten sowie Dienstleistungen.

., Insgesamt wdchst die Menge der sozialen Daten — ob passiv oder aktiv,
erforderlich oder freiwillig, prdzise oder unscharf — exponentiell. (...) Die
Menge der Daten, die wir im Laufe des gesamten Jahres 2000 produzieren,
wird heute im Lauf eines Tages erzeugt. Bei unserer gegenwdrtigen Wachs-
tumsrate werden wir 2020 diese Menge in weniger als einer Stunde hervor-

L3 ((1
bringen.

Im Auftrag der Bundesanstalt fiir Landwirtschaft und Erndhrung (BLE) als
Projekttrager und des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV) als inhaltlicher Auftraggeber fiihrte infas zu dieser Thema-
tik von Januar 2017 bis April 2018 die Studie ,,Verbraucherspuren in der

digitalen Welt — Wie grofl und wie nutzbar ist der Datenschatten?* durch.

,Big Data* ist ein vereinfachender Begriff, der dieses rasante Wachstum
widerspiegelt und seit einigen Jahren in unterschiedlichen Zusammen-
héngen diskutiert wird. Einerseits geht es dabei um die Potenziale bei der

Auswertung und Analyse dieser Daten, andererseits um die Herausforde-

! Weigend 2017, S. 17.
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infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

rungen, die diese Entwicklung mit sich bringt. Oftmals stehen der Daten-
sowie der Verbraucherschutz im Mittelpunkt der Diskussion, wenn es um
die Erhebung, Anwendung und Weitergabe von Daten mit Personenbezug
geht. Neben verschiedenen anderen Autoren betont der Politiker und Da-
tenschiitzer Malte Spitz, dass die Rettung der informationellen Selbst-
bestimmung und des Datenschutzes neben dem Klimawandel und dem
Umgang mit dem demografischen Wandel eine der zentralen Aufgaben und
Machtfragen des 21. Jahrhunderts sein werde.” Die Frage, auf welche Art
und Weise ein flir die Verbraucher wirksamer Datenschutz umgesetzt wer-
den kann und welche Rolle Politik, Unternehmen und Verbraucher dabei
spielen, wird in den kommenden Jahren zu kldren sein. Sicher ist jedoch,
dass sich Losungsansidtze vor dem Hintergrund der rasanten technischen

Entwicklung nicht am Status Quo orientieren sollten.

Es ist unbestritten, dass personenbezogene Daten fiir viele Unternehmen
wertvoll sind. In den Medien ist in diesem Kontext hdufig vom ,,Gold des
digitalen Zeitalters* die Rede. Bei einigen ,Global Playern® aus dem Silicon
Valley ist das Sammeln von Daten sogar das maf3gebliche Geschéftsmodell.
So kann beispielsweise Google seinen Kunden attraktive Werbeplitze
passgenau fiir die jeweilige Zielgruppe verkaufen. Dafiir ,,bezahlt™ jeder
Nutzer, der die Google-Suchmaschine oder andere Google-Dienstleistungen
nutzt, diesen Service mit seinen Daten. Laut einer Studie des Sachverstin-
digenrates fiir Verbraucherfragen aus dem Jahr 2017 lag der Umsatz von
Google zwischen 2010 und 2015 zwischen 38 und 45 US-Dollar pro akti-
vem Nutzer.” Aber auch viele andere Unternehmen haben ein Interesse da-
ran, moglichst umfassende Verbraucherinformationen zu sammeln, um die-
se fiir wirtschaftliche Zwecke einsetzen zu kdnnen. Dabei werden héufig
unterschiedliche Verbraucherdaten zusammengefiihrt und zu digitalen Ver-

braucherprofilen aggregiert. Unter Verwendung dieser aggregierten Daten

2 Vel. Spitz 2014, S. 23.
3 Vgl. SVRV 2017, ,.Der Wert personlicher Daten. Ist Datenhandel der bessere Datenschutz?*, S. 17.
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infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

konnen die Unternehmen mittels Algorithmen automatisierte Entscheidun-
gen iliber Verbraucher treffen. Deren Einfluss wird seit dem jlingsten Da-
tenskandal um die Nutzung von Facebook-Profilen durch die britische Big-
Data-Firma Cambridge Analytica zunehmend auch in der breiten Offent-

lichkeit diskutiert.

Die Genese eines Datenschattens ist durch vier Faktoren bedingt. Erstens
erfordert sie eine gewisse Digitalisierung des Alltagslebens. Das heif3t,
Biirger interagieren mit digitalen Gerdten und Medien und erzeugen somit
den notwendigen Input fiir einen Datenschatten. Zweitens bedarf es techni-
scher Moglichkeiten, um Daten zu sammeln, zu speichern, weiter zu ver-
teilen und auszuwerten. Drittens miissen Unternehmen diese Mdglichkeiten
auch einsetzen, damit ein tatsdchlicher Datenschatten entsteht. Schlief3lich
koénnen Verbraucher versuchen, ihren Datenschatten durch bestimmte Ver-

haltensweisen klein zu halten oder diesen aktiv zu managen.

Wie die einzelnen Faktoren miteinander zusammenhéngen und welche Rol-
le sie fiir das AusmalBl des Datenschattens spielen, ist Untersuchungs-
gegenstand dieser Studie. Das genaue Ausmal} dieses sogenannten ,,Daten-
schattens® ist bisher weder hinsichtlich seiner Quantitidt noch seiner Quali-
tdat bekannt. Daten- und Verbraucherschiitzer befiirchten durch das wach-
sende Ausmal} dieser Datenverarbeitungsprozesse negative Konsequenzen
fiir die Verbraucher. Auch viele Biirger sorgen sich um den Schutz ihrer
Privatsphdre. Dennoch zeigt sich, dass viele Menschen, zum Beispiel fiir
einen Preisnachlass oder im Tausch fiir den Service einer App, ihre per-
sonlichen Daten relativ freigiebig preisgeben. Dieser Widerspruch zwi-
schen der Einstellung und dem tatsdchlichen Verhalten in Bezug auf den
Datenschutz wurde in verschiedenen Studien belegt. Er wird auch als ,,Pri-

vacy Paradox*“ bezeichnet.*

* Institut der deutschen Wirtschaft, IW-Kurzberichte 57.2017
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infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

Alle Entwicklungen in diesem Bereich weisen eine hohe Dynamik auf. Die
von infas durchgefiihrte Studie muss in diesen Kontext eines rasanten tech-
nischen Fortschritts und vor dem Hintergrund der unterschiedlichen Inte-
ressen von Verbrauchern und Unternehmen eingeordnet werden. Hinzu
kommen zentrale rechtliche Verdnderungen. Die neue EU-Datenschutz-
Grundverordnung (DSGVO), welche im Mai 2018 endgiiltig in Kraft getre-
ten ist, wird die Rahmenbedingungen fiir den Datenschutz in den kommen-

den Jahren vorgeben.

1.1 Ziele

Das Hauptziel der Studie besteht in einer Analyse, welche personlichen
Daten Verbraucher bei alltdglichen Handlungen digital hinterlassen und wie

diese Daten von Unternehmen genutzt werden.

Es soll daher einerseits aufgezeigt werden, ob die Verbraucher selbst durch
ihr alltdgliches Verhalten zu ihrem Datenschatten beitragen und wie grof3
ihr diesbeziiglicher Einfluss ist. In diesem Zusammenhang wird untersucht,
in welchen Bereichen des Alltags und mittels welcher Technik die Daten
anfallen. Die Smartphone-Nutzung bildet dabei aufgrund ihrer groen und
in Zukunft weiter zunehmenden gesellschaftlichen Bedeutung® einen

Schwerpunkt der Untersuchung.

Auf der anderen Seite soll betrachtet werden, welche Datentypen von den
Unternehmen erfasst und verarbeitet werden. Bei der Auswertung werden
verschiedene Unternehmenstypen, wie beispielsweise Online-Shops, sozia-
le Netzwerke oder Adress- und Datenhindler, beriicksichtigt. Die Ergebnis-
se der Studie sollen das BMIJV bei einer evidenzbasierten Ver-
braucherpolitik, etwa im Hinblick auf den Dialog mit der Wirtschaft und

der Stirkung von Verbraucherrechten, unterstiitzen. Dariiber hinaus soll die

* Laut einer bitkom-Studie aus dem Jahr 2017 nutzen bereits knapp 80 Prozent der Deutschen ein Smartphone. Damit hat sich die
Quote seit 2013 verdoppelt. Niahere Informationen siehe: https:/www.bitkom.org/Presse/Anhaenge-an-Pls/2017/02-
Februar/Bitkom-Pressekonferenz-Smartphone-Markt-Konjunktur-und-Trends-22-02-2017-Praesentation.pdf
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infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

Studie zur Transparenz und Debatte iiber den ,,gldsernen Verbraucher bei-

tragen sowie Empfehlungen fiir die zukiinftige Datenschutzpolitik geben.

1.2 Aufgabenstellung

Exemplarisch sollte im Rahmen einer dreimonatigen Feldphase das digitale
Verhalten von mindestens 100 Studienteilnehmerinnen und -teilnehmern
(50 Frauen und 50 Minner), verteilt iiber unterschiedliche Altersgruppen ab
18 Jahren, untersucht werden. Die geplante Teilnehmerzahl konnte durch
die erfolgreiche Rekrutierung sogar verdoppelt werden (siehe Kapitel 4.1).
Laut Ausschreibung war zu ermitteln, welche personlichen Daten die Stu-
dienteilnehmer bei ihrer individuellen Nutzung digitaler Angebote Dritten
zuginglich machen. Die Untersuchung beschrinkte sich auf die privaten
Aktivitdten der Verbraucher im Alltag, wie etwa die Smartphone-Nutzung,
das Surfen im Internet oder Kaufvorginge. Reprisentative Aussagen sind
mit der vorgesehenen Fallzahl nicht zuverldssig moglich. Fiir die Projekt-
ziele war dies aber auch nicht erforderlich. Im Vordergrund stand statt-

dessen die Erkennung von Mustern.

Neben der Analyse des Verbraucherverhaltens sollten 30 auf dem deut-
schen Markt tatige und besonders relevante Datenverarbeiter genauer unter-
sucht werden. In diesem Zusammenhang war zu priifen, welche Daten die-
sen Unternechmen zu den Studienteilnehmern vorliegen und zu welchem
Zweck diese verwendet werden. Aus der Analyse des Verbraucherverhal-
tens einerseits und der Unternehmensdaten andererseits sollten Aussagen
hinsichtlich des Verarbeitungsausmafles und der Mdglichkeiten zur Profil-
bildung abgeleitet werden. SchlieBlich sollte die aktuelle und zukiinftige

Relevanz dieser Personlichkeits- und Nutzungsprofile bewertet werden.
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2 Planung und Ablauf des Projekts

Im Mittelpunkt des in Kapitel 4 beschriebenen methodischen Ansatzes
stehen die 200 Studienteilnehmer und deren individuelle Datenschatten.
Um sich ein moglichst vollstdndiges Bild von den Verhaltensweisen und
Einstellungen der Teilnehmer sowie deren digitalen FuBabdriicken bei den
Unternehmen machen zu kdnnen, umfasst das Projekt verschiedene Bau-
steine. Dazu gehdren zwei Online-Befragungen zum Nutzerverhalten, der
Download sowie die Nutzung der fiir das Projekt erstellten infas-App
,»Iracy“, die verschiedene datenschutzrelevante Parameter auf dem Smart-
phone misst, und das Einholen einer Selbstauskunft im Namen der Teil-

nehmer bei 30 Unternehmen (siehe Kapitel 4).

2.1  Projektplanung

Nach dem Projektauftakt mit dem Auftraggeber entwickelte infas ein
Gesamtkonzept, um die in der Projektausschreibung definierten Ziele zu
erreichen. Die im Angebot beschriebenen Module und Arbeitsschritte wur-
den im Detail geplant und aufeinander abgestimmt. Dabei steht keines der
Module fiir sich allein, sondern alle Erhebungsmethoden in Verbindung
zueinander. Sie werden gemeinsam ausgewertet. Die Konkretisierung der
einzelnen Projektmodule war auch im Hinblick auf die Rekrutierung der
Teilnehmer wichtig, die vorab vollstindig iiber den Erhebungsablauf in-
formiert wurden. Die Uberlegungen zum Gesamtkonzept beinhalteten
neben den inhaltlichen und methodischen Fragen auch die Dokumentation
einer studienspezifischen Datenschutzinformation. Da die Studienteilneh-
mer im Rahmen des Moduls ,,Selbstauskunft* personliche Daten an infas
iibergeben, die in hohem Mafle schutzwiirdig sind, war auch die Erarbei-
tung einer projektspezifischen Datenschutzerkldrung Bestandteil der Erhe-
bungsvorbereitungen. Zur Rekrutierung der Teilnehmer aus einem infas-
eigenen Panel wurden zudem verschiedene Erhebungsunterlagen mit um-

fassenden Studieninformationen erstellt (siche Anhang).
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2.2 Projektablauf

Fiir die Bearbeitung des Projekts war ein Zeitbedarf von 12 Monaten ab
Auftragsvergabe am 29. Dezember 2016 vorgesehen. Um die Teilnehmer
vorab umfassend und zuverldssig iiber den Projektverlauf informieren zu
konnen, war es wichtig, die Projektmodule und deren Ablauf im Vorfeld
der fiir das Friihjahr 2017 geplanten Rekrutierung detailliert abzustimmen.
Insbesondere die inhaltliche Komplexitdt der einzelnen Projektschritte und
die enge Verzahnung der Projektmodule sowie der darin enthaltenen Daten
und Informationen erforderten eine intensive Vorbereitungsphase. Sie wur-
de mit der Erarbeitung der Erhebungsinstrumente und -unterlagen Ende
April abgeschlossen. Danach begann die Rekrutierung der Teilnehmer und

im Anschluss die Erhebungsphase der Hauptmodule der Studie.

Wihrend die beiden Online-Befragungen der Teilnehmer sowie der Einsatz
der App ,, Tracy* planmiBig durchgefiihrt und im August 2017 abgeschlos-
sen werden konnten, kam es bei der Durchfiihrung des Moduls ,,Selbstaus-
kunft* zu unvorhersehbaren Verzégerungen. Grund dafiir war vor allem die
geringe Resonanz der Unternehmen auf das Ersuchen um Selbstauskunft
unter Anwendung des § 34 Bundesdatenschutzgesetz (BDSG) im Namen
der Projektteilnehmer. Des Weiteren warfen einige angeschriebene Unter-
nehmen die Frage auf, ob der § 34 BDSG in dieser Form im Rahmen einer
Studie iiberhaupt angewendet werden kann. Diese Frage wurde daraufthin
von verschiedenen kontaktierten Landesdatenschutzbehdrden diskutiert.
infas stand diesbeziiglich mit der fiir das Institut zustindigen Landesdaten-
schutzbehdrde NRW in intensivem fachlichen Austausch. In Kapitel 4.4
werden die Planung, Umsetzung und Diskussionen zur Selbstauskunft und
die daraus resultierenden Anderungen im Projektablauf niher erldutert. Die
im Herbst 2017 erfolgten Absprachen mit Vertretern des Landesdaten-
schutzbeauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen (LDI) sowie mit dem Auftraggeber fithrten zu mafBgeblichen
Verzogerungen des Projekts. Da in Absprache mit den Beteiligten be-

schlossen wurde, bis dato nicht teilnahmebereiten Unternehmen erneut um
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Kooperation zu bitten, konnte der urspriinglich geplante zeitliche Projekt-
rahmen von 12 Monaten nicht eingehalten werden. infas stellte daher im
November 2017 einen Antrag auf viermonatige Projektverlingerung, der im

Dezember 2017 durch den Auftraggeber genehmigt wurde.

Die einzelnen Projektschritte und zeitlichen Abldaufe werden in Abbildung 1
illustriert. In Kapitel 4 werden die Rekrutierung der Teilnehmer, die ver-
schiedenen Online-Instrumente, die App Tracy und das Modul ,,Selbstaus-

kunft detailliert beschrieben.

Abbildung 1  Projektschritte und zeitlicher Ablauf

SR [ e e e e e
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Berichterstattung -

Studie Verbraucherspuren in der Digitalen Welt — April 2018 i"fas
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3  Wissenschaftlicher und technischer Stand

Eine umfassende Ubersicht iiber verfiigbare Technologien und Arbeiten
sowie Initiativen zum Themenbereich Datenspuren und -schutz wiirde den
Rahmen dieser Studie sprengen. Daher beschreibt dieses Kapitel grob die

eingesetzte Technologie und den aktuellen Stand der Forschung.

Die Beobachtung der App-Nutzung durch Teilnehmer der vorliegenden
Studie geschah auf Grundlage der entwickelten Technik im Rahmen des
Menthal Projekts.® Die dort entwickelte App misst beispielsweise, wann ein
Nutzer sein Telefon ein- oder ausschaltet, wann er eine App aufruft, oder zu
einer anderen wechselt. Die App erhebt ebenfalls die Zahl der auf einem
Telefon installierten Apps bzw. der verschiedenen Programmmodule. In
diesem Kontext wird beispielsweise die Tastatur als eigenstindige App
betrachtet. Der Blickwinkel unterscheidet sich also von dem eines gewdhn-
lichen Nutzers, der bei der Verwendung seines Gerdtes nur die Apps mit
Nutzerschnittstellen wahrnimmt. Des Weiteren versucht die App, alle
30 Minuten eine Lokalisierung des Nutzers mittels GPS zu erheben. Die
konkrete Position des Nutzers ist dabei im Rahmen dieser Studie irrelevant.
Von Interesse ist lediglich, ob es prinzipiell mdglich ist, den Nutzer ent-
sprechend feingranular zu tracken; ob dies also anderen Apps mit entspre-
chenden Berechtigungen ebenfalls moglich wiére. Die Informationen iiber
entsprechend identifizierten Phone- und App-Sessions sendet die App dann

an einen Analyseserver.

Das Menthal-Framework funktionierte urspriinglich lediglich auf Android-
Telefonen. Im Rahmen der vorliegenden Studie wurde es auf Apples i0S
portiert. Jedoch erlaubten die strengeren Sicherheitsregeln von i0S ledig-
lich, eine Teilmenge der Funktionalitdt abzubilden. Insbesondere ist es auf

10S nicht mdglich zu erheben, welche anderen Apps durch den Nutzer

® menthal.org
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aktiv aufgerufen werden. Neben Menthal gibt es einige weitere Frame-

works mit dhnlicher Funktionalitit, beispielsweise FUNF’ und Aware”.

Die App-Nutzung wird auch fir kommerzielle Zwecke gemessen, bei-
spielsweise durch eingebaute SDKs’. Die entsprechenden Dienste erlauben
es Anbietern, die Popularitét ihrer Apps zu tracken, insbesondere mit Blick
auf Konkurrenten.'” Die Sichtweise dieser Tools ist jedoch sehr speziell

und im Kontext der vorliegenden Studie wenig hilfreich.

Eine der ersten Studien zu dem wahrgenommenen Datenschatten von Nut-
zern stammt aus dem Jahr 2007."" Ein Jahr spiter findet der erste Versuch
statt, den tatséchlichen Datenschatten von Nutzern zu quantifizieren — wenn
auch aus einer eher technischen Sicht, die das Gesamtvolumen der weltweit
verfiigbaren Daten betrachtet.'” In Deutschland versuchte der Griinen-
Politiker Malte Spitz im Jahr 2014 den eigenen Datenschatten zu ermitteln,
indem er breit angelegt Antrdge auf Datenselbstauskunft stellte. Obwohl
nicht alle Firmen Daten sendeten und nicht vollstindig Auskunft gaben,

. . . . 1
gelang es ihm, seinen Datenschatten zumindest grob zu umreiBen. "

Unter selbstauskunft.net finden Nutzer Informationen rund um das Erstellen
von Antrigen auf Datenselbstauskunft. Das kommerzielle Projekt liefert
Vordrucke, des Weiteren konnen Nutzer ihre Erfahrungen mit den ver-
schiedenen Diensten schildern. Allerdings liegen die Bewertungen haupt-
sdchlich fir Wirtschaftsauskunfteien und selten fiir Internet-Giganten vor.
Die Nutzung der Auskunftsmoglichkeit nach § 34 BDSG im Rahmen eines
vergleichbaren wissenschaftlichen Projekts fiir eine groere Personengrup-

pe ist nach unserer Kenntnis bislang nicht erfolgt. In diesem Zusammen-

7 http://funf.codysumter.com/

® http://www.awareframework.com/

° Ein Software Development Kit (SDK) ist eine Sammlung von Programmierwerkzeugen und Programmbibliotheken, die zur
Entwicklung von Software dient. Es unterstiitzt Softwareentwickler, darauf basierende Anwendungen zu erstellen. In der Regel
gibt es zu jeder Programmiersprache ein Software Development Kit. Bei interpretierten Sprachen kann dieses jedoch identisch mit
der Laufzeitumgebung sein.

1 www.appannie.com & flurry.com

" http://www.pewinternet.org/2007/12/16/digital-footprints/

12 https://readwrite.com/2008/03/24/new_tool_calculates_your digital footprint/

13 vgl. Spitz 2014, S. 23.
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hang stellt der in diesem Projekt vorgenommene Versuch in seiner Form

nach unserer Kenntnis Neuland dar.

Die Literatur zu § 34 BDSG ist so vielfdltig, dass sie hier nicht aufbereitet
werden kann. Beispielhaft wird auf Hermstriiwer'* 2016 verwiesen, wo

auch der Diskussionsstand aufbereitet wird.

Parallel zur vorliegenden Studie versuchen derzeit mehrere Ansdtze durch
breit gestreute Selbstauskiinfte, den Datenschatten von Nutzern zu bestim-
men, bzw. durch dessen Analyse die Scoring-Methoden der Firmen zu ent-
schliisseln.”” Neu dabei ist das Konzept der sogenannten Datenspende, bei
der Nutzer ihre Daten fiir das Gemeinwohl zur Verfiigung stellen, insbe-
sondere auch Daten aus Selbstauskiinften. Weiterhin gibt es einige journa-
listische Versuche. Ein Beispiel ist ein Beitrag zu Amazons Sprachassisten-
ten Alexa'®, der auch Messungen der Datenstrome vorstellt. Ahnliches un-
ternimmt ein Beitrag zu von Amazon erhaltenen Auskiinften'’. Ebenso zu
nennen sind verschiedene Versuche im Verbraucherschutzbereich, etwa im

Automobilsektor, der in dieser Studie nicht betrachtet wird."®

Das SensorenResidenz-Programm der OpenDataCity untersucht den Daten-
schatten-Beitrag von Smart-Home-Technologien. Dazu misst es in einer

Modellwohnung von iiber 100 smarten Geriten ausgehende Datenstrome. '

Auf amiunique.org konnen Nutzer iiberpriifen, ob ihre Browsereinstellun-
gen in der Tat so einzigartig sind, dass man sie damit im Netz tracken kann.
Die Webseite erklért des Weiteren die verschiedenen genutzten Parameter,

und wie stark sie zu einer eindeutigen Identifizierung des Nutzers beitragen.

Auch, wenn die vorliegende Studie — wie noch gezeigt wird — zu der Ein-

schitzung gelangt, dass das Vermeiden der Entstehung eines Datenschat-

' Vgl. Hermstriiwer, 2016

15 openschufa.de

' https://www.zeit.de/2018/14/amazon-alexa-sprachassistentin-persoenliche-daten-test

' http://www.spiegel.de/netzwelt/web/amazon-experiment-was-der-konzern-mit-jedem-klick-erfaehrt-a-1205079.html
'8 https://www.test.de/Connected-Cars-Die-Apps-der-Autohersteller-sind-Datenschnueffler-5231839-0/

' https://opendatacity.de/project/wie-das-smarthome-unser-leben-aufzeichnet/

Seite 21



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

tens ebenso wie dessen aktives Management nur bedingt mdglich sind, be-
deutet dies nicht, dass Nutzer es nicht zumindest versuchen sollten. Digital-

courage gibt hierzu Anleitung zur sogenannten ,,digitalen Selbstverteidi-

20
gung*.

Eine umfassende Beschreibung der Entstehung eines Datenschattens finden
Nutzer auf myshadow.org. Dieses Online-Projekt ermoglicht es, den eige-
nen Datenschatten zu ,,berechnen®, wobei jedoch nur ein grobes Geféahr-
dungspotential anhand der Anzahl der verschiedenen genutzten Online-

Medien erstellt wird.

‘ 2 https://digitalcourage.de/support/digitale-selbstverteidigung
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4 Material und Methoden

infas

Die Anzahl der Datenquellen, der Daten sammelnden Unternehmen und der

Verbraucher, die Datenspuren hinterlassen, ist schon heute so umfangreich

und komplex, dass nur ein Ausschnitt des Status quo erhoben werden kann.

In diesem Projekt soll ein zuverldssiger Eindruck iiber die Entstehung,

Dichte und Qualitdt des entstehenden Datenschattens vermittelt werden

— ein Anspruch auf Vollstdndigkeit kann dabei nicht erhoben werden. Das

zu Grunde liegende Modell des Datenschattens wird in Kapitel 5.1 in Form

eines Exkurses erldutert. Der methodische Ansatz konzentriert sich auf das

Verhalten und die Einstellungen der rekrutierten Studienteilnehmer einer-

seits und auf ihren Datenschatten bei 30 ausgewdhlten Unternehmen ande-

rerseits. Die Studie zielt dabei nicht auf reprdsentative Aussagen, sondern

auf die Erkldrung von Zusammenhingen, die Ableitung von Schlussfolge-

rungen zu zukiinftigen Entwicklungen und die sich daraus ergebenden

Empfehlungen. Die verschiedenen Module (sieche Abbildung 2) werden ab

Kapitel 4.2 erldutert. Zunichst wird im Folgenden die Rekrutierung der

Teilnehmer beschrieben.

Abbildung 2 Erhebungsmodule
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4.1  Rekrutierung und Kommunikation mit den Probanden

Vor Beginn der eigentlichen Feldphase wurden im Rahmen der Rekrutie-
rung verschiedene Informationsangebote fiir die potenziellen Teilnehmer
entwickelt. Dazu gehorten eine Projektwebsite®', ein Flyer sowie ein An-
schreiben (sieche Anhang). Fiir die Kommunikation mit den Teilnehmern
erhielt das Projekt den neutralen Studientitel ,,Datenspuren®. Fiir den Web-
auftritt und die Erhebungsunterlagen wurde ein einheitliches Design ent-
worfen. Im Mai 2017 wurden Teilnehmer eines infas-Panels, die sich pro-
jektlibergreifend zu weiteren Kontaktaufnahmen von infas bereit erklart
hatten, schriftlich kontaktiert, iiber das Projekt ,,Datenspuren® informiert
und um freiwillige Teilnahme gebeten. Sie erhielten das Anschreiben, den

Flyer mit den wichtigsten Informationen sowie eine Datenschutzerkldrung.

Abbildung 3  Ansicht des Projektflyers

Zudem wurde das Projekt auf der Facebook-Seite des Menthal Projekts™

der Universitit Bonn vorgestellt. So konnten interessierte Leser ebenfalls

2! www.datenspuren.infas.de
22 https://menthal.org/
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auf die Datenspuren-Studie aufmerksam werden und sich zum Projekt an-

melden.

Die Anmeldung erfolgte in beiden Rekrutierungsvarianten iiber die Website
der Studie. Diese enthielt auf der Startseite einen Uberblick zum Hinter-
grund des Projekts sowie zum Ablauf und zu den Teilnahmevoraussetzun-
gen. Ebenso wurden die Teilnehmer iiber die Incentivierung (gestaffelt, bis
zu 200 € fiir die Teilnahme an allen Projektmodulen) informiert. In weite-
ren Meniipunkten wurden detaillierte Informationen zu den einzelnen Pro-
jektmodulen (App Tracy, Selbstauskunft, Online-Befragungen) und zum
Datenschutz hinterlegt. Aulerdem konnten auf der Projektwebsite der Info-

Flyer und die Datenschutzerkldrung heruntergeladen werden.

Abbildung 4  Ausziige aus der Projektwebsite ,,datenspuren.infas.de*

e
R = datenspuren
datenspuren =

[l Herzlich willkommen zum Herzlich willkommen zum Projekt
Projekt Datenspuren Datenspuren

Worum geht es bei diesem
Projekt?

Wie lauft das Projekt ab?

Wer kann mitmachen und was
haben Sie als Teilnehmer
davon?
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Der Anmeldeprozess umfasste zunéchst einen kurzen Rekrutierungsfrage-
bogen mit Fragen zur Smartphone-Nutzung und dem Online-Verhalten. Am
Ende des Rekrutierungsfragebogens wurden die Kontaktdaten der Teilneh-
mer erfasst. Das verwendete Double-Opt-In-Verfahren sah eine zusétzliche
E-Mail-Bestdtigung zur Erkldrung der Teilnahmebereitschaft vor. Ansons-

ten wurden die Daten binnen 24 Stunden wieder geldscht. Fiir Riickfragen
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waren im gesamten Projektverlauf geschulte infas-Mitarbeiter unter einer
kostenlosen Hotline oder einer studienspezifischen E-Mail-Adresse er-

reichbar.

Um die angestrebte Fallzahl von 100 Personen — darunter 50 Ménner und
50 Frauen sowie unterschiedliche Altersklassen — sicher zu erreichen, wur-
de zunichst eine groflere Teilnehmeranzahl rekrutiert. So bestand die Mog-
lichkeit, Teil- oder Komplettausfille wahrend der Projektlaufzeit zu kom-
pensieren. Zudem wurde eine Ubersteuerung bei der Teilnehmeranzahl ge-
plant, um eine ausreichend groB3e Auswertungsbasis beim Modul ,,Selbst-
auskunft” zu haben. Hier war zu Projektbeginn von einer geringeren Teil-
nahmebereitschaft auszugehen, da die Teilnehmer dieses Modul optional

wihlen konnten.

Abbildung S  Teilnehmer an Projektmodulen nach Geschlecht

Angaben in absoluten Zahlen

Auftaktbefragung (n=209) Abschlussbefragung (n=194)
App Tracy (n= 205) Selbstauskunft (n=176)

’R‘W WOW

Basis: quotierte Stichprobe
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Abbildung 5 zeigt, dass die Anforderung von 100 Personen in allen
Modulen deutlich iibertroffen werden konnte. Das Geschlechterverhiltnis
in der Studie ist sehr ausgeglichen. Bei den Altersgruppen (Abbildung 6)
liegen groBere Schwankungen vor. So sind die beiden mittleren

Altersgruppen von 26 bis 55 Jahre mit einem Anteil von etwa 60 Prozent
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der Teilnehmer in allen Modulen am stirksten besetzt. Die Altersgruppen
von 18 bis 25 Jahre sowie von 56 bis 69 Jahre sind mit jeweils etwa 30
Teilnehmern etwa gleichstark besetzt. Die Altersgruppe ab 70 Jahre ist

erwartungsgemal am schwéchsten besetzt.

Abbildung 6  Teilnehmer an Projektmodulen nach Alter

Auftaktbefragung (n=209) Abschlussbefragung (n=194) Angaben in absoluten Zahlen

18 bis 25 Jahre 36 31

26 bis 35 Jahre 67 63

36 bis 55 Jahre

56 bis 69 Jahre

70 Jahre und
alter

App Tracy (n=205) Selbstauskunft (n=176)

18 bis 25 Jahre 37 32

26 bis 35 Jahre 66 57

36 bis 55 Jahre 58
56 bis 69 Jahre
70 Jahre und

alter
Basis: quotierte Stichprobe
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Positiv hervorzuheben ist, dass iiber den gesamten Projektzeitraum von
iiber drei Monaten kaum Teilnehmerausfille zu beklagen waren. Fast alle
Teilnehmer der Auftaktbefragung luden sich auch die App Tracy herunter.
Selbst am optionalen Projektmodul der Selbstauskunft nahmen iiber 80
Prozent der Stichprobe teil. An der Abschlussbefragung beteiligten sich
lediglich sieben Prozent weniger als an der Auftaktbefragung. Die sehr gute
Teilnahmequote ist hochstwahrscheinlich zum einen auf die relativ hohe
Incentivierung und zum anderen auf die regelméBige E-Mail-

Kommunikation mit den Teilnehmern zuriickzufiihren.

4.1.1 Datenschutzerklirung

Im Rahmen der einzelnen Projektschritte wurden umfassende personliche

Daten der Teilnehmer erhoben.
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Den Teilnehmern wurde im Rahmen einer Datenschutzerkldrung (siehe
Anhang) zugesichert, dass
—die Teilnahme an dem Projekt freiwillig erfolgt und der Nutzung der Da-

ten jederzeit widersprochen werden kann,
—alle ihre personlichen Daten zum Projektende bei infas geldscht werden,

—ihre Befragungsangaben nur in anonymisierter Form ausgewertet und

berichtet werden und

—die Daten zu keinem Zeitpunkt an Dritte weitergegeben werden.

Die Datenschutzerkldrung wurde den Teilnehmern schriftlich zugesendet
und war zudem wihrend der gesamten Projektlaufzeit {iber die Website

abrufbar.

4.2 Online-Befragungen

Die Projektteilnahme beinhaltete zwei etwa 15-miniitige Online-
Befragungen jeweils zu Beginn und zum Abschluss der Erhebungsphase.
Nach der Rekrutierung der Teilnehmer wurden diese Anfang Juni 2017
zunidchst zur Auftaktbefragung (siche Anhang) eingeladen. Die Auftaktbe-
fragung hatte zum Ziel, das allgemeine Nutzerverhalten abzufragen sowie

die Einstellungen der Teilnehmer zum Thema Datenschutz zu erfassen.

Weitere Themenbereiche aus der Auftaktbefragung waren unter anderem:
- Haufigkeit der Online-Nutzung bei verschiedenen privaten Aktivitdten,
- Nutzung verschliisselter und nicht-verschliisselter W-LAN Netzwerke,
- Privatsphire-Einstellungen an unterschiedlichen Geréten,

- Passwort-Vergabe,

— Anzahl von Benutzerkonten und Kundenkarten,

- Kundenbeziehung zu verschiedenen Unternehmen und

- Einstellungen zum Thema Datenschutz.

Im Oktober wurde zum Abschluss des Erhebungszeitraums eine weitere

etwa 15-miniitige Online-Befragung (sieche Anhang) durchgefiihrt. Hierbei
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sollten die Teilnehmer sowohl ihre unterschiedlichen Erfahrungen aus den
drei Erhebungsmonaten schildern als auch die Grofe und Qualitdt des eige-

nen Datenschattens einschétzen.

Weitere Themenbereiche aus der Abschlussbefragung waren unter ande-

rem:

- Beschiftigung mit dem Thema Datenschatten,

- Einschétzung tiber Einflussmoglichkeit auf den Datenschatten,

— Malinahmen zur Reduktion des Datenschattens,

- Informationsstand und genutzte Informationsquellen zum Datenschatten
sowie

- Vertrauen und Erwartungen in Institutionen.

4.3  App Tracy und Recall-Befragungen

Wihrend die Ergebnisse der Online-Befragungen die subjektiven Einschit-
zungen und Bewertungen der Teilnehmer widerspiegeln, dient die App
Tracy der Messung des tatsdchlichen Onlineverhaltens auf dem Smartpho-
ne. Dieses belegte erstmalig 2016 den Spitzenplatz bei den meistgenutzten
Geriten fiir den Internetzugang.” Die Messung der Smartphone-Aktivitit
ist im Hinblick auf das Thema Datenspuren von grofler Relevanz, da die
Bedeutung des Smartphones inzwischen weit iiber die reine Kommunikati-
on hinausgeht. Vor allem Apps dienen inzwischen in den unterschiedlichs-
ten Bereichen als ,,Alltagshelfer. Die beiden Marktfiihrer iOS und Google
Play erreichten im Jahr 2017 Downloadzahlen von fast 26 Milliarden welt-
weit — ein Anstieg von acht Prozent im Vergleich zum Vorjahr.** Bei der
Installation und der Anwendung von Apps kénnen sowohl durch den App-
Betreiber als auch den App-Entwickler personliche Daten erhoben und ver-

arbeitet werden. Dies sind zum einen Daten, die der Nutzer bewusst eingibt,

3 http://www.zeit.de/digital/internet/2016-10/ard-zdf-onlinestudie-internetnutzer-deutschland-zuwachs
24 https://www.appannie.com/de/insights/market-data/global-app-downloads-consumer-spend-hit-q3-2017-recap/
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andere werden wiederum automatisch erhoben. Im Kapitel 5.2 werden die
Ergebnisse zu den spezifischen Verbraucherspuren bei der App-Nutzung
berichtet. Auch durch andere Smartphone-Aktivitdten (z. B. die Nutzung
nicht gesicherter W-LAN-Netzwerke, die Nutzung des Internetbrowsers)

entstehen Datenspuren, die Riickschliisse auf den Nutzer zulassen.

Die App Tracy wurde den Studienteilnehmern Anfang Juni 2017 als
Android- oder i0S-Version zum Herunterladen zur Verfiigung gestellt. Von
den insgesamt 205 Teilnehmern dieses Moduls nutzten 141 Personen ein

Smartphone mit Android-Betriebssystem und 64 ein iPhone von Apple.

Die App Tracy zeichnete verschiedene Parameter der Smartphone-Nutzung

auf. Dazu gehorten:

— Anzahl der installierten und genutzten Apps,

- Anzahl der App-Sessions am Tag,

- Dauer der Telefonnutzung,

- Nutzung von verschliisselten und nicht-verschliisselten W-LAN-
Netzwerken und

- GPS-Signale (alle 30 Minuten).

Des Weiteren konnte Tracy — abhdngig vom Betriebssystem und Herstel-
ler — verschiedene IDs des Smartphones (IMEI, Mac-Adresse, Ad-ID) aus-
lesen. Anhand der getrackten Merkmale kann die Aktivitit der Nutzer abge-
leitet werden. Daraus lassen sich Riickschliisse auf die Datenspuren der

Teilnehmer ziehen.

Da neben der Smartphone-Nutzung auch die Onlineaktivititen auf anderen
Geriten der Teilnehmer eine Bedeutung fiir den Datenschatten haben, diese
aber im Rahmen des Projekts nicht objektiv gemessen werden konnten,
wurde das Konzept von wochentlichen Recall-Befragungen angewendet.
Alle acht Tage wurde den Teilnehmern automatisch iiber die App ein kur-
zer Fragebogen angezeigt. Dieser konnte direkt auf dem Smartphone bear-
beitet werden. Damit blieb der Aufwand fiir die Teilnehmer {iberschaubar

und das Risiko vorzeitiger Abbriiche wurde minimiert. Die regelmiBige
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Streuung iiber zwolf Messzeitpunkte an unterschiedlichen Wochentagen
hatte aulerdem den Vorteil, dass alle Wochentage abgedeckt wurden und
besondere Anlédsse, zum Beispiel Urlaub, keinen entscheidenden Einfluss
auf die Erhebung hatten. Die Recall-Fragen dienten vor allem dazu, Nut-

zungsmuster auf dem PC oder Tablet abschétzen zu konnen.

4.4  Selbstauskunft

Wihrend die Entstehung des Datenschattens durch die Befragung der Teil-
nehmer und die App Tracy abgebildet werden sollte, war das Modul
»Selbstauskunft™ vorgesehen, um die Quantitit und Qualitdt des Daten-
schattens auf Unternehmensseite abzuschitzen. Daher sah der Projektplan
vor, fiir mindestens 100 Probanden bei 30 ausgewihlten Unternehmen das
Recht auf informationelle Selbstauskunft nach § 34 BDSG in Anspruch zu

nehmen.

Das Modul ,,Selbstauskunft” verfolgte nicht das Ziel, einzelne Unterneh-
men im Hinblick auf die Beantwortung der Auskiinfte oder die Reaktions-
geschwindigkeit zu bewerten, sondern eine mdglichst gute Abschéitzung der
Art und GroBBe des Datenschattens bei den Unternehmen vornehmen zu
konnen, die stellvertretend fiir bestimmte Branchen stehen. Geméall Aus-
schreibung sollten insbesondere die Bereiche Online-Shops, Smart-TV-
Anbieter, soziale Netzwerke, Auskunfteien, Zahlungsdienstleister, Versi-
cherungen, Logistikunternehmen und Adress- sowie Datenhédndler beleuch-
tet werden. Vorgegeben waren die Unternehmen Acxiom, Alphabet

(Google), Amazon, Apple, Facebook, Microsoft und SCHUFA.

Versicherungen wurden in Absprache mit dem Auftraggeber in diesem Pro-
jektmodul ausgeklammert, da die Bandbreite der mdglichen Versicherun-
gen in Relation zur Teilnehmerzahl zu groB ist und sich die Personendaten
bei Versicherungen in der Regel nur auf Kundenbeziehungen konzentrie-

ren.
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Die Auswahl der weiteren Unternehmen wurde mit dem Auftraggeber ab-

gestimmt und umfasste die nachfolgenden Unternehmen:

1. Acxiom Deutschland GmbH

2. AdAudience GmbH

3. Amazon EU SARL (Niederlassung Deutschland)
4. Apple Retail Germany B.V. & Co. KG
5. AZ Direct GmbH

6. BILD GmbH & Co. KG

7. comScore, Inc.

8. Creditreform Boniversum GmbH

9. Deutsche Bahn AG

10.  Deutsche Post DHL Group

11.  Deutsche Post Direkt GmbH

12.  DriveNow GmbH & Co. KG

13.  eBay International AG

14.  Facebook Germany GmbH

15.  Google Germany GmbH

16.  IKEA Deutschland GmbH & Co. KG
17.  informa HIS GmbH

18.  Microsoft Deutschland GmbH

19.  Miles & More GmbH

20.  Payback GmbH

21.  PE Digital GmbH (Parship)

22.  Samsung Electronics GmbH

23. Schober Information Group Deutschland GmbH
24.  Schufa Holding AG

25.  Semasio GmbH

26.  Telekom Deutschland GmbH

27.  Twitter Germany GmbH

28.  United Internet AG (1&1)

29.  WhatsApp Inc.

30.  Zalando SE
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Alle Unternehmen bis auf WhatsApp Inc. sind in Deutschland ansidssig oder
mit einer entsprechenden Niederlassung vertreten. Bei WhatsApp wurde die

Unternehmensadresse in den USA kontaktiert.

Unternehmen kénnen im Rahmen der Speicherung von Personendaten un-
terschiedliche Daten- bzw. Personenschliissel verwenden. Bei einem Antrag
auf Datenselbstauskunft miissen vom Antragsteller mehrere dieser eindeu-
tigen Personenschliissel angegeben werden, um die vom Unternehmen ge-
speicherten Daten zur eigenen Person zu erhalten. Traditionell besteht ein
solcher Schliissel aus Name, Anschrift und Geburtsdatum des jeweiligen
Biirgers. In der digitalen Welt haben diese analogen Identifikatoren jedoch
beinahe keine Verbreitung. Stattdessen verwenden Unternehmen digitale
Schliissel wie z. B. Handynummern, E-Mail-Adressen, Facebook-IDs oder
eigens geschaffene Ad-IDs. Insbesondere in der Online-Werbeindustrie
werden fast ausschlieBlich digitale Schliissel oder davon abgeleitete Pseu-
donyme verwendet. Daher wurden im Rahmen des Projekts die iiblichen
Angaben einer Selbstauskunft durch zusitzliche potentielle Identifikati-
onsmerkmale wie etwa Mobilfunknummern, E-Mail-Adressen und
Accountkennungen® der Teilnchmer erweitert. Des Weiteren wurden ex-
plizit auch solche personlichen Daten erfragt, die bei den Unternehmen
unter abgeleiteten Pseudonymen (Hash-Schliisseln) gespeichert wurden.
Wihrend die ,,klassischen® Angaben fiir die Teilnahme an diesem Projekt-
modul notwendig waren, konnten die Probanden selbst {iber die Angabe der
zusitzlich von infas ausgewihlten Kennziffern entscheiden. Die Teilneh-
mer konnten dariiber hinaus festlegen, fiir welche Unternehmen sie infas

nicht zur Einholung der Selbstauskiinfte bevollmachtigen wollten.

In Vorbereitung zum Projektmodul wurden unter juristischer Beratung ver-
schiedene Dokumente zur postalischen Kommunikation mit den Teilneh-

mern und den Unternehmen erarbeitet (siche Anhang):

¥ Dabei handelte es sich um die Facebook-ID, Apple-ID, Google-ID, IMEI des Smartphones, MAC-Adresse des Smartphones
und AD-ID des Google-Accounts.

Seite 33



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

- eine ausfiihrliche interne Vollmacht der Befragten gegeniiber infas, inner-
halb derer die Unternehmen individuell ausgewihlt und diejenigen perso-
nenbezogenen Daten angegeben werden, die in das Auskunftsersuchen

aufgenommen werden sollen,
- eine externe Vollmacht zur Vorlage bei den jeweiligen Unternehmen und

—ein personalisiertes Anschreiben an die Unternehmen, das infas fiir die

Befragten gesammelt an das jeweilige Unternehmen versendet hat.

Alle Studienteilnehmer wurden schriftlich ausfiihrlich iiber das Vorgehen
aufgeklirt und konnten der Teilnahme an diesem Modul durch den postali-

schen Riickversand der beiden Vollmachten zustimmen.

Durch die erforderliche schriftliche Kommunikation mit den Teilnehmern
sowie die intensive Vorbereitung der individualisierten Anschreiben und
Vollmachten konnte der postalische Versand der Anfragen an die Unter-
nehmen erst Mitte August 2017 erfolgen. infas erbat Auskiinfte im Namen
derjenigen Studienteilnehmer, die sich zuvor zur Teilnahme an diesem Mo-
dul bereit erklart hatten. Insgesamt beteiligten sich 176 Personen an diesem
Projektmodul. Dies tiberschritt die geschitzte Teilnahmebereitschaft deut-
lich. Es wurden 4.959 Anfragen versendet (Anzahl der Personen x Anzahl
der jeweils einbezogenen Unternehmen). Die Anfragen der Teilnehmer mit
den entsprechenden Vollmachten wurden zwar separat erstellt und kuver-
tiert, aber jeweils gemeinsam an das jeweilige Unternechmen geschickt.
Damit wurden der Umfang der Anfragen und auch der Projekthintergrund
deutlich. Im Anschreiben wurde ebenfalls offengelegt, dass die Anfragen
im Rahmen eines Forschungsprojekts eingeholt werden sollten. Den Unter-
nehmen wurde eine dreiwochige Frist zur Beantwortung der Anfragen ein-

geraumt.

Lediglich 13 der insgesamt 30 Unternehmen kamen der Aufforderung zur
Bereitstellung der Selbstauskiinfte nach, darunter eines erst nach erfolgter
schriftlicher Nachfassaktion. Diese Riickmeldung erfolgte bei manchen

Unternehmen in Form einer postalischen Datenlieferung an infas oder an
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die Teilnehmer selbst. In anderen Fillen informierten die Unternechmen
infas oder die Teilnehmer {iber das Nichtvorhandensein der angefragten
Daten in ihrem Unternehmen. Den Unternehmen wurde es explizit {iberlas-
sen, die Auskiinfte nach eigener Bewertung auch verschliisselt zu versen-

den.

Die geringe positive Resonanz wurde nach Abschluss der gesetzten Frist
mit dem Auftraggeber im Hinblick auf das weitere Vorgehen diskutiert.
Parallel befand sich infas im Austausch mit Vertretern des Landesbeauf-
tragten fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI
NRW). Nachdem infas dort Mitte September 2017 eine Stellungnahme zu
unterschiedlichen, das Projekt betreffenden, datenschutzrechtlichen Fragen
eingereicht hatte, konnte ein personliches Treffen mit Vertretern des LDI
am 20.12.2017 stattfinden. Aufgrund dieser Abldufe und der zu diesem
Zeitpunkt ausstehenden Entscheidungen zur weiteren Vorgehensweise
wurde das Projekt, wie in Kapitel 2.2 bereits thematisiert, bis Ende April
2018 verlangert.

In Absprache mit dem Auftraggeber und dem LDI setzte infas im Januar
2018 ein weiteres Schreiben an die Unternehmen auf (sieche Anhang). Darin
wurde noch einmal ndher auf den Projekthintergrund, die Einwilligung der
Teilnehmer, die Bevollmichtigung von infas und die Dateniibermittlung
eingegangen.”® Auf eine juristische Argumentation sowie die Androhung
von Verwarngeldern bei Nicht-Kooperation wurde bewusst verzichtet, auf
die grundsdtzliche Abstimmung des Verfahrens mit dem LDI NRW jedoch
verwiesen. Der Versand des zweiten Briefes erfolgte am 19.01.2017 erneut
mit einer dreiwochigen Frist an 13 Unternehmen, bei denen eine Koopera-
tion noch moglich erschien. Nur eines der erneut angeschriebenen Unter-

nehmen versendete daraufhin Selbstauskiinfte an die Teilnehmer, sodass

% Ebenfalls Bestandteil des Schreibens war die Bezugnahme auf § 34 BDSG. Obwohl der Artikel nicht an einen bestimmten
Anlass oder eine bestimmte Verwendungssituation gekniipft ist, ist nicht explizit geklért, ob das Auskunftsrecht nach § 34 BDSG
in der Art im Rahmen eines Forschungsprojekts eingesetzt werden kann. Zumal handelt es sich bei der Nutzung in diesem Projekt
vermutlich um einen Prizedenzfall. In Kapitel 5.4 wird noch einmal auf die Verwendung des Auskunftsrechts und die unter-
schiedlichen Argumentationen eingegangen.
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insgesamt 13 der 30 Unternehmen Informationen zu vorhandenen oder
nicht vorhandenen Daten lieferten. Auf die Inhalte der gelieferten Selbst-

auskiinfte wird in Kapitel 5.4 ausfiihrlich eingegangen.
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5 Darstellung der Ergebnisse

Der folgende Ergebnisteil hat vier Funktionen. Diese werden auch in der
Gliederung abgebildet. Zunichst wird in Kapitel 5.1 in der Form eines Ex-
kurses ein theoretisches Modell des Datenschattens entwickelt und anhand
von Beispielen verdeutlicht. Dabei werden sowohl die Methoden der Da-
tenerfassung, die Moglichkeiten der Datenweitergabe und -anreicherung
und mogliche Riickwirkungen auf die Verbraucher beleuchtet. Daran
schlieBt sich in Kapitel 5.2 die Vorstellung der Befragungsergebnisse sowie
der technischen Messung tliber die App Tracy an. Diese Resultate zeigen
das Ausmal} von Aktivitdten der Probanden auf, die datenschattenwirksam
sind. Kapitel 5.3 stellt die Ergebnisse der geméll § 34 BDSG fiir die Pro-
banden eingeholten Selbstauskiinfte bei 30 Unternehmen vor. Dies umfasst
auch eine inhaltliche Bewertung der erzielten Qualitit. Da diese Resultate
aus Griinden der iiberwiegenden Nicht-Kooperation der Unternehmen bzw.
aufgrund vermutlich oft nicht vollstdndiger Auskiinfte keine valide Grund-
lage fiir eine Ableitung des tatséchlichen Datenschattens darstellen, wird im
anschlieenden Kapitel 5.4 ersatzweise der Versuch unternommen, den
tatsdchlichen Datenschatten anhand der Befragungsergebnisse sowie der
technischen Messung zu schitzen. Hierzu wird ein Datenschattenindex

entwickelt und vorgestellt.

5.1 Exkurs: Modell des Datenschattens

5.1.1 Voriiberlegungen

Der Datenschatten eines Verbrauchers definiert sich als Gesamtheit aller
iiber einen Nutzer erhobenen Daten, verteilt iiber die speichernden Instituti-
onen. Dariiber hinaus streut er liber Institutionen, die selber keine Daten
speichern, jedoch tiber gespeicherte Daten bei anderen Institutionen jeder-
zeit verfligen konnen. Im Rahmen dieser Studie ist es notwendig, vier ver-

schiedene Formen des Datenschattens zu differenzieren: (a) den heute mog-
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lichen, (b) den tatsdchlichen, (c¢) den zukiinftig moglichen und (d) den

wahrgenommenen Datenschatten.

Der heute mogliche Datenschatten eines Menschen ist bedingt durch die
technischen Moglichkeiten, Daten zu sammeln, zu {ibermitteln und zu spei-
chern. Diese waren bis vor kurzer Zeit noch sehr begrenzt. Erst durch mobi-
le Endgerdte und Mobilfunk werden menschliche Handlungen zunehmend
digital erfassbar. Uber leistungsfihige Glasfasernetze sind diese immensen
Datenmengen ohne Grenzkosten weltweit verschiebbar beziehungsweise
mit dritten Unternehmen teilbar. Gleichzeitig sind die Kosten fiir die Daten-
speicherung rapide gefallen. Dies macht es moglich, menschliches Handeln
umfassend zu dokumentieren, die Informationen mit anderen Datensitzen

zusammenzufiihren und gemeinsam zu analysieren.

Der tatséchliche individuelle Datenschatten ergibt sich aus dem Grad, zu
dem Unternehmen die derzeitigen technischen Moglichkeiten umsetzen.
Diese faktische Sammlung und Auswertung von personenbezogenen Daten
hinkt den technischen Moglichkeiten mitunter deutlich hinterher. Oft fehlt
es Firmen an Kreativitit und Know-how, um diese Technologien umfas-
send einzusetzen. Auch existierende IT-Landschaften sind aus ihrer Histo-
rie heraus oft so komplex, dass sich neue Module nicht einfach integrieren
lassen. Es wére jedoch irrefiihrend, sich langfristig auf dem mangelnden
Einsatz neuer Technologien zu verlassen. In Zukunft wird mit hoher Wahr-
scheinlichkeit jede neue Technologie umfassend eingesetzt werden. Unter-
nehmen wie Google oder Facebook geben hier bereits die Richtung vor.
Dadurch wird sich der tatsachliche Datenschatten {iber kurz oder lang dem
moglichen Datenschatten angleichen. Insbesondere in Zeitrdumen von zehn
Jahren bis zwanzig Jahren, in denen Gesetzgeber (voraus-)denken miissen,

ist daher der technisch mogliche Datenschatten maB3gebend.

Dariiber hinaus gibt es noch einen zukiinftig mdglichen Datenschatten, der
durch Technologien erhoben und iibermittelt wird, die aktuell noch nicht
zur Verfiigung stehen. Bei der aktuellen Innovationsgeschwindigkeit fallen

viele dieser technischen Neuerungen jedoch in einen fiir den Gesetzgeber
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maBgeblichen Zeitrahmen. Es ist daher notwendig, auch zukiinftig techni-
sche Moglichkeiten in gesetzgeberisches Handeln einzubeziehen. Vor allem
das Zielbild eines ,,Internet der Dinge (Engl.: Internet of Things, IoT)”’
kann als Orientierung fiir eine zukunftsfahige Gesetzgebung dienen. In die-
ser Vision sind sdmtliche menschlichen Handlungen digital dokumentier-
bar. Umgekehrt werden sie in ihr nur als real angenommen, wenn sie auch
tatsdchlich digital belegt sind. Realitit und Datenschatten sind demzufolge
deckungsgleich. Jede technologische Erneuerung der nidchsten Jahrzehnte
wird hochstens eine Teilmenge des Internet der Dinge abbilden. Eine auf
einem umfassenden IoT basierende Gesetzgebung kann daher als zukunfts-

fahig gelten.

Der wahrgenommene Datenschatten schlielich ist jener, den Verbraucher
bei sich selbst vermuten. Er divergiert im Allgemeinen sowohl von dem
tatsidchlichen als auch dem moglichen Datenschatten. Dennoch kann ein
wahrgenommener Datenschatten — egal wie realitéitsnah dieser sein mag —
Biirger in ihrem Verhalten beeinflussen. In der Regel versuchen diese, ihren
Datenschatten durch verschiedene Maflnahmen zu verringern. Wie jedoch
spater in diesem Kapitel erldutert wird, sind die unmittelbaren Einflussmog-
lichkeiten der Nutzer sehr begrenzt. Der wahrgenommene Datenschatten
und die daraus abgeleiteten MaBBnahmen konnen damit auch nur einen be-

grenzten Effekt auf das Ausmal des tatsdchlichen Datenschattens haben.

%" Das Internet der Dinge (IoT) bezeichnet eine technologische Vision. In ihr ist jedes Gerit mit einem Prozessor und einem
Internetzugang ausgestattet. Damit erhebt, verarbeitet und versendet es Daten iiber seinen Betrieb. Die Daten des Gerites stoflen
weit verzweigte Prozessbdume zu verschiedensten Unternehmen und Geréten an, die wiederum weiter kommunizieren und
senden. Daher wird die Vision auch als Internet of Everything bezeichnet (IoE). In ihr hat jedes Objekt eine digitale Kennung
(Engl.: ID) und jeder physische Prozess wird digital gespiegelt. Physische und digitale Welt stimmen in dieser Vision vollends
iiberein. Die Kommunikation im IoT bzw. IoE findet direkt zwischen den beteiligten Maschinen statt, menschliche Sachbearbeiter
sind nicht vorgesehen.
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Abbildung 7  Modell der Datenschattenentstehung
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Riickwirkung auf den Verbraucher

Studie Verbraucherspuren in der Digitalen Welt - April 2018 infﬂs

Abbildung 7 zeigt eine schematische Entstehungsgeschichte eines Datums.
Sie beginnt mit der Erfassung menschlichen Handelns durch Maschinen,
insbesondere durch die Nutzung digitaler Medien, aber auch der Datener-
fassung durch Dritte (1). Die erfassten Daten werden von Unternechmen
gespeichert (2) und kénnen — meist auf Grundlage gesetzlicher Bestimmun-
gen oder nach Aufforderung der Nutzer — wieder geloscht werden (3). Viele
Daten werden jedoch unbegrenzt gespeichert und mit anderen Unternehmen
geteilt (4). Die gespeicherten Daten werden mdoglicherweise mit anderen
Daten des Nutzers verkniipft oder unter Anwendung von Algorithmen er-
ginzt (5). Erst durch die Anwendung dieser Daten durch Unternehmen
kann der Verbraucher Folgen des entstandenen Datenschattens zu spliren
bekommen (6) — in der Regel in deutlich zeitlichem Abstand zur eigentli-
chen Datengenese. In den folgenden Kapiteln werden alle Einzelschritte bei

der Entstehung des Datenschattens ausfiihrlich erldutert.

5.1.2 Methoden der Datenerfassung

Die Entstehung eines personlichen Datenschattens wurde erst mit der Ein-

filhrung moderner IT-Technologien und Kommunikationsmethoden mdg-
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lich. Hierzu z&hlen zunichst die immer stirkere Miniaturisierung von
Computern, insbesondere die Entwicklung vom Desktop-PC hin zu Smart-
phones und smarten Haushaltsgerdten. Die Vernetzung von Internet und
Mobilfunk ist ebenso maligeblich. Serverseitig sind die Speicherkosten pro
GByte rapide gefallen. Gleichzeitig sind die Mdglichkeiten zur Analyse
von Daten enorm gewachsen. In dieser Kombination ist es prinzipiell mog-
lich, beliebige Daten zu sammeln, zu iibermitteln, zu speichern und zu ana-

lysieren. Dies alles geschieht ohne nennenswerte Grenzkosten.

Im Folgenden wird grafisch umgesetzt eine Vielzahl zentraler Méglichkei-
ten zur Erhebung von Daten beschrieben und in den Kontext eingeordnet.
Die Aufzéhlung dient der Illustration anhand aktueller Entwicklungen. Sie
erhebt keinen Anspruch auf Vollstindigkeit, sondern versucht zuvorderst,
einen breiten Eindruck wichtiger Quellen des Datenschattens zu vermitteln.
Basale Moglichkeiten der Datensammlung, z. B. durch Apps, werden als

allgemein bekannt angenommen.
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Bewegungsprofile

Mittels den in Mobiltelefonen eingebauten GPS-Sensoren lassen sich
bekanntermafBien hochprizise Bewegungsprofile erstellen. Doch auch
wenn Nutzer den Zugriff auf GPS-Sensor und Standortdienste deakti-
viert haben, verbleiben einige Moglichkeiten, um ihre Position zu
bestimmen. Das Mobilfunknetz selbst erlaubt eine Ortung, da bereits die
Identitdt der Basisstation, mit der das Telefon verbunden ist, eine grobe
Positionsbestimmung zulédsst. Diese kann durch das Einbeziehen der
Signalstarke dieser und benachbarter Basisstationen weiter prazisiert
werden (Trilateration). Neben dem Mobilfunknetz kénnen weitere
Funknetze zur Positionsbestimmung dienen. Die Kombination der
verschiedenen verfligbaren Wifi-Netzwerke in Kombination mit der
Signalstarke ist im Allgemeinen einzigartig fiir jede Position. Gerade in
urbanen Raumen erlauben die umgebenden Wifi-Netzwerke daher eine
hochprizise Ortung, auch innerhalb von Gebéuden.

IP-basierte Ortsbestimmung

Daneben gibt es Methoden der Ortsbestimmung, die komplett serverseitig
funktionieren, indem die geographische Position einer IP-Adresse bestimmt
wird (Engl.: geocoding). Da Betreiber von Breitband- und Mobilfunknet-
zen die [P-Adressen blockweise vergeben, bekommt beispielweise das
Netz einer Stadt einen bestimmten IP-Bereich zugeteilt. Daher lésst die IP-
Adresse eines Endgerits meist auf die Stadt schlieBen, in der sich das Gerét
befindet. In Mobilfunknetzen werden solche IP-Blocke meist an Basisstati-
onen vergeben, so dass auch hier ein Endgerét anhand der IP-Adresse
zumindest grob lokalisiert werden kann. Nicht zuletzt konnen Angaben
oder Fotos von Nutzern in sozialen Medien zur Positionsbestimmung
genutzt werden. In Summe lasst sich fiir jeden Nutzer digitaler Geréte
(mobil oder stationér) eine Positionsbestimmung vornehmen. Diese reicht
vom reinen Wohnort bis hin zu prazisen Bewegungsprofilen. Ein durch-
schnittlicher Nutzer kann diese Methoden selber nur ansatzweise ein-
schranken, nicht jedoch vollig wirkungslos werden lassen.

Web- und App-Tracking

Ahnlich wie bei geographischen Bewegungsprofilen bestimmt Web-
Tracking die ,,Bewegung" des Nutzers im Netz. Handelte es sich dabei
frither ausschlielich um Webseiten, kommen nun auch Apps und Seiten
in sozialen Netzwerken hinzu. Die Techniken des Web-Tracking sind
jedoch in allen drei Fillen verschieden. Klassisches Web-Tracking ver-
folgt den Browserverlauf eines Nutzers mittels sogenannter Cookies,
eigens erzeugter Kennnummern, die im Browser gespeichert werden.
Besucht der Nutzer eine Webseite, sendet der Browser den Cookie an den
jeweiligen Server. Dieser erkennt die Kennung des Nutzers und tibermit-
telt sie beispielsweise an ein Werbenetzwerk, das das Browsingverhalten
des Nutzers somit protokollieren kann. Alternative Ansitze nutzen soge-
nannte ,,Unsichtbare Pixel®, um einem Werbenetzwerk mitzuteilen, dass
der Nutzer diese spezielle Webseite besucht hat.
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Technische Profile

Die Browserkonfiguration eines Nutzers ist im Allgemeinen
einzigartig, das heilit beispielweise die Kombination aus Brow-
serversion, Plug-Ins, Zeitzone, Sprachoptionen, Schriftsitzen,
Betriebssystem und weiteren Komponenten. Diese einzigartige
Signatur wird ebenfalls genutzt, um Web-Verhalten zu protokol-
lieren (Engl.: browser fingerprinting). Bei Apps kann der Betrei-
ber des Services den Nutzer in der Regel an dessen Login erken-
nen. Parallel enthalten Apps kleine Programmteile (SDKs) von
Drittfirmen, zum Beispiel aus der Werbebranche. Diese informie-
ren die jeweilige Drittfirma iiber den Umgang des Nutzers mit der
App. In sozialen Netzwerken protokolliert nicht zuletzt der Be-
treiber des Netzwerkes, welche Seiten ein Nutzer aufruft.

Shopping

Aus dem Einkaufsverhalten ergibt sich ein detailliertes
Profil des Lebensstils eines Nutzers. Hierfiir werden sowohl
online bestellte Produkte gespeichert, als auch mit Kunden-
karten im Einzelhandel erworbene Produkte. Online wird
bereits registriert, wenn Kunden entsprechende Produktsei-
ten besuchen oder Produkte auf einer Wunschliste vormer-
ken. Ahnliche Informationen konnen auch aus den Abrech-
nungsdaten gewonnen werden (z. B. iiber PayPal) oder
wenn Nutzer die Produkte wieder verkaufen (z. B. auf
eBay).

Messenger und Soziale Netzwerke

Auch die Inhalte von Chat-Verldufen oder E-Mail-Konversationen konnen
maschinell analysiert werden. Zum einen konnen die Inhalte beispielsweise iiber
Keywords oder Markennamen analysiert werden. Des Weiteren lassen sich die
sprachlichen Fahigkeiten des Nutzers auswerten, also etwa die Grofle des Wort-
schatzes oder die Nutzung von Hilfsverben zur Vermeidung von Konjugationen.
SchlieBlich konnten sich durch die Analyse von Beginn und Ende von Chat-
Verldufen sogar Machtstrukturen der beteiligten Personen ableiten. Die Analy-
semethoden sind mannigfaltig und hingen von dem konkreten Anwendungsfall
ab. Bei kostenlosen E-Mail-Anbietern werden die Postfacher bereits durchsucht,
um gezielter Werbung schalten zu konnen. Bei Anbietern von Messengern ist
dies bislang zwar nicht dokumentiert, erscheint jedoch plausibel. In sozialen
Netzwerken stellen Nutzer viele Daten freiwillig ein. Diese reichen von schein-
bar harmlosen Informationen bis hin zu hoch intimen Angaben. Insbesondere bei
Kontaktborsen geben Nutzer eine Vielzahl brisanter Informationen preis, bei-
spielsweise religiose, politische oder sexuelle Vorlieben.
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Fotos und Videos sowie Sprach- bzw. Stimmerkennung

Objekte und Personen in Fotos lassen sich prinzipiell mit ausreichender Sicher-
heit erkennen. Insbesondere die Gesichtserkennung hat in den vergangenen
Jahren erstaunliche Fortschritte gemacht. Aus Fotos lassen sich beispielsweise
anhand der abgebildeten Gegenstdnde oder Personen ableiten, welche Hobbys
ein Nutzer hat oder wie sich sein soziales Umfeld zusammensetzt. In Videos
lassen sich dariiber hinaus auch Bewegungen erkennen, die beispielsweise zur
Identifikation von Sportarten dienen kénnen, aber auch auf den Fitnesslevel
oder Alkoholspiegel eines Nutzers schlieen lassen. Diese Liste der aus Videos
extrahierbaren Erkenntnisse kann um eine beliebige Anzahl weiterer Beispiele
erganzt werden, worauf jedoch im Rahmen dieses Berichts verzichtet wird.
Neben Bildern und Videos lassen sich auch Audioaufnahmen analysieren. Aus
der Stimmlage lassen sich beispielsweise Riickschliisse auf Emotionen, wie
beispielsweise Freude oder Aggression, oder sogar Krankheiten wie Depression
ziehen. Derartige Systeme werden bereits in Callcentern genutzt, um besonders
aggressive oder frustrierte Anrufer zu identifizieren.

Eine der zentralen Neuerungen der vergangenen
Jahre waren sprachgesteuerte Assistenzsysteme.
Lautsprecher als solche, oder integriert in Gerédten
oder auch in Fahrzeugen, nehmen Befehle entge-
gen und setzen diese um. Die meisten dieser
Gerite kommunizieren mit einem Server. Sie
schneiden Gespriache mit und versenden diese an
externe Server. Die akustischen Aufnahmen
konnen relativ prézise in Text iibertragen und im
Anschluss analysiert werden.

Spiele

Computer-Spiele — egal ob am PC, auf der Spielkonsole, im
Browser oder auf Smartphones — kénnen wertvolle Informa-
tionen tiber die kognitiven und motorischen Fahigkeiten
eines Nutzers liefern. Ganz dhnlich den in der Psychologie
eingesetzten Computer-basierten Tests erfassen sie beispiels-
weise Reaktionsgeschwindigkeit, motorische Koordination
und Kombinationsvermdgen eines Nutzers. Aus Massen-
Online-Gemeinschaftsspielen (MMOG), wie beispielsweise
World of Warcraft, konnen dariiber hinaus Riickschliisse auf
die Personlichkeitsstruktur eines Nutzers gezogen werden.

Tippverhalten auf Tastaturen

Auch das Tippverhalten (keystroke dynamics) eines
Nutzers erlaubt, diesen zu identifizieren oder Riick-
schliisse auf dessen geistige Verfassung zu ziehen.
Tatsdchlich sind die Rhythmen, mit denen Menschen
Texte eingeben, sehr individuell. So wird die Analyse
des Tippverhaltens bereits heute genutzt, um Nutzern
Zugang zu Computern zu geben beziehungsweise unbe-
rechtigten Personen diesen zu verweigern. Miidigkeit
oder Stress beeinflussen das Tippverhalten ebenso und
lassen damit Riickschliisse auf den Nutzer zu.
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Eye-Tracking

Diese Technologie registriert den Blick des Nutzers auf einen Bild-
schirm. Traditionell wurde sie von Psychologen oder Werbefachleuten
eingesetzt, um unter Laborbedingungen zu erforschen, auf welchen Teil
des Bildschirms ein Nutzer zuerst schaut. Mittlerweile ist die Technik
jedoch auch in géngigen Produkten eingebaut und kann beispielweise
auf der Frontkamera eines Smartphones eingesetzt werden. Solche
Systeme konnen prinzipiell messen, welche Objekte auf dem Bild-
schirm die Aufmerksamkeit des Nutzers binden und erlauben somit
Riickschliisse auf dessen Personlichkeitsstruktur. Aktuell ist nicht
bekannt, dass solche Systeme in signifikantem Umfang zum Einsatz
kommen. Anders verhilt es sich mit der Erkennung von Stress oder
Miidigkeit anhand von Eye-Tracking. Solche Systeme kommen bereits
in Autos zum Einsatz, um tibermiidete Fahrer zu warnen.

Fitness-Tracker und Gesundheits-Messgeriite

Das vergangene Jahrzehnt hat eine Vielzahl an Geré-
ten und Apps im Gesundheits- und Wellnessbereich
hervorgebracht. Dazu gehoren Schrittzédhler und
Jogging-Apps, sowie Zahnbiirsten, Waagen und
Blutdruckmessgerate mit Bluetooth- oder Wifi-
Schnittstelle. All diese Geréte haben gemein, dass sie
Daten erheben, die mehr oder weniger direkt den
Gesundheitszustand des Nutzers protokollieren. Die
anfallenden Daten werden jedoch im Allgemeinen
nicht als besonders schiitzenswerte Gesundheitsdaten
behandelt, sondern wie beliebige andere Nutzerdaten.

IoT: Smart Car, Smart Homes und Smart Fridges

Im Rahmen eines sich langsam manifestierenden IoT sind wir zuneh-
mend von smarten Gerdten umgeben. Hierzu zdhlen Autos, aber auch
Heizungsthermostate, Kiihlschranke oder Saugroboter. All diese Geréte
sammeln Daten iiber das Verhalten ihrer Besitzer oder deren Lebens-
umstinde. Das smarte Auto kann ein Bewegungsprofil erstellen. Der
protokollierte Treibstoffverbrauch, sowie Daten iiber Beschleunigung
und Abbremsvorgénge ermdglichen jedoch auch ein Risiko- oder sogar
Personlichkeitsprofil des Fahrers. Mit Hilfe von smarten Stromzahlern
und Kiihlschrinken ist es moglich, bestimmte Handlungen und Vorlie-
ben des Nutzers im geschiitzten Bereich seiner Wohnung zu dokumen-
tieren. Ob und wieweit bereits ein Markt fiir solche Daten existiert, ist
unklar. Der Versuch eines Herstellers von Saugrobotern, Karten von
Privatwohnungen an Dritte zu verduBern, ist nur ein Beispiel fiir eine
mogliche (unzulédssige) Verwendung solcher Nutzerdaten.
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Handlungen Dritter

infas

Die bisher beschriebenen Methoden haben eines gemeinsam: der Nutzer ist selber
Urheber der iiber ihn erhobenen Daten. Im Zeitalter sozialer Netzwerke und einer
vernetzten Wirtschaft greift dieses Modell jedoch zu kurz. Nutzer geben — im
Allgemeinen unbewusst — kontinuierlich Informationen iiber Dritte preis. Ange-
nommen, ein fiktiver Nutzer A verzichtet komplett auf digitale Medien und entzieht
sich gezielt. Sobald ein online-affiner Freund ihn in einem sozialen Netzwerk sucht,
sind sowohl der Name als auch die Verbindung zu dieser Person dem Netzwerk
bekannt. Ebenso kann eine Person, die in keinem sozialen Netzwerk vertreten ist,
dort beispielsweise auf Fotos verlinkt werden, was wiederum weitere Informatio-
nen, zum Beispiel einen Teil des sozialen Umfelds, zu dieser Person preisgibt.
Durch Methoden der Gesichtserkennung konnen nun theoretisch Millionen anderer
Online-Bilder nach dieser Person durchsucht werden. Doch nicht nur durch soziale
Netzwerke, auch durch andere Online-Handlungen Dritter, kann die Identifikation
von Personen aufgedeckt werden, die selbst versuchen, moglichst wenig Daten im
Internet zu hinterlassen. Im Rahmen des Skandals um Facebook und Cambridge
Analytica wurden solche Datensitze als ,,Shadow Profiles* bekannt.

Besonders problematisch ist, dass Personen in der Regel
nicht wissen, welche Informationen iiber sie von Dritten
an welcher Stelle verbreitet werden. Dies macht es
unmoglich, sich Auskunft zu den entsprechenden Daten
(z. B. im Rahmen einer Datenselbstauskunft) bei allen
betroffenen Unternehmen einzuholen. Es verdeutlicht
deutlich, dass die (un)bewusste Weitergabe von Daten
durch Dritte kaum zu unterbinden ist und zu einer
betrachtlichen Quelle des Datenschattens erwachsen
kann. Die individuelle Datenaskese zur Minimierung
des eigenen Datenschattens greift angesichts der zuneh-
menden Digitalisierung offensichtlich zu kurz.

Seite 46



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

5.1.3 Weitergabe und Austausch von Daten mittels Identifikatoren

Die entstandenen Daten werden von dem erhebenden Unternehmen gespei-
chert und in seltenen Féllen wieder geloscht (siche Abbildung 7) — sei es
aufgrund rechtlicher Vorschriften oder auf Veranlassung des Nutzers hin
(beispielsweise im Rahmen des § 35 BDSG). Fiir die speichernden Unter-
nehmen selbst gibt es keinen Anreiz, Daten aus eigener Initiative zu
16schen. In den meisten Féllen werden Daten an andere Unternechmen wei-
tergegeben. Die speichernden Unternehmen kdnnen die Daten wiederum an
eine beliebige Anzahl anderer Unternehmen weiterreichen (siche Abbil-
dung 7). Um das Verhalten eines Nutzers aufzuzeichnen und die entstande-
nen Daten mit weiteren Unternehmen auszutauschen, bedarf es sogenannter
,.Jdentifikatoren*. Dabei handelt es sich um eine Art Seriennummer des
Nutzers, anhand derer verschiedene Unternehmen die iiber thn bekannten
Daten zuordnen kénnen. Diese Nutzerkennungen miissen iiber die Grenzen
der verschiedenen Dienste hinweg konstant bleiben, damit Shopbetreiber,
Nachrichtenseiten oder Werbetreibende den Nutzer {iber denselben Identi-

fikator identifizieren kOnnen.

In der analogen Welt reichen meist bereits Name und Adresse um einen
Nutzer hinlénglich genau zu identifizieren. Um eine hdhere Prizision zu
erreichen, werden mitunter zusétzlich noch Geburtstag und -ort erfasst. In
der digitalen Welt hingegen werden beinahe ausschlieflich digitale Identi-
fikatoren eingesetzt. Diese ergeben sich hdufig aus den Koordinaten von
Kommunikationsendpunkten, beispielsweise E-Mail-Adressen. Oder es
handelt sich um bereits existierende Identifikatoren von Geriten, die dem
Nutzer eindeutig zuzuordnen sind. Die E-Mail-Adresse eines Nutzers ist
der wohl gingigste Identifikator, da er vielen Diensten aufgrund der Regist-
rierung eines Nutzers mit einer E-Mail-Adresse bekannt ist. Eine dhnliche
Funktion {ibernehmen Accountnamen bei grolen Dienstanbietern wie Fa-
cebook, Amazon oder Google. Insbesondere Facebook versucht, eigene
Identifikatoren iiber Funktionen wie ,,Login iiber Facebook™ im Markt zu

verankern. Wird der Nutzer beispielsweise bei einem Reiseportal Kunde,
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muss er dort keinen eigenen Account anlegen, sondern kann sich mit sei-
nem existierenden Facebook-Account einloggen. Er ist also bei all diesen
Diensten unter seinem Facebook-Identifikator bekannt. Ein weiterer hdufig
genutzter Identifikator ist die Telefonnummer des Nutzers. Diese liegt
ebenfalls fiir beinahe jeden Nutzer vor. Aus Sicht eines Dienstanbieters hat
sie den Vorteil, dass sie durch Apps direkt auf dem Telefon ausgelesen
werden kann. Alternativ konnen Seriennummern von Gerdten, Werbe-IDs

von Betriebssystemen oder Cookies als Identifikatoren genutzt werden.

Sollten die oben beschriebenen Methoden versagen, konnen Nutzer den-
noch immer anhand einzigartiger technischer Konstellationen oder anhand
ihres einzigartigen Verhaltens identifiziert werden. Beispielsweise ergibt
sich fiir jeden Browser ein Profil, bestehend aus den Versionsnummern von
Browser und Betriebssystem, den préferierten Sprachen, installierten Fonds
und Plug-Ins. Dieses Profil ist in der Regel einzigartig. Ahnliches gilt bei-
spielsweise fiir die Liste der auf einem Smartphone installierten Apps. An-
hand solcher Profile konnen Nutzer auch iiber verschiedene Dienste hinweg
eindeutig identifiziert werden. Auch das individuelle Verhalten eines Nut-
zers (z. B. die Liste seiner besuchten Websites) ist im Allgemeinen einzig-
artig, und kann zur Identifikation herangezogen werden. Selbiges gilt fiir

sein dulleres Erscheinungsbild.

Identifikatoren werden mitunter nicht im Klartext verwendet, sondern durch
sogenanntes ,,Hashing* verdndert. Vereinfacht gesprochen handelt es sich
dabei um eine Funktion, die aus einem Eingabewert eine scheinbar zufalli-
ge Zahl berechnet. Ein zentrales Merkmal der Hashfunktion ist, dass mini-
male Anderungen des Eingabewertes deutliche Anderungen des Hashwertes
hervorrufen. Bei den verbreiteten Hashfunktionen ist es im Allgemeinen
nicht moglich, aus einem Hashwert riickwirkend den dazugehorigen Einga-
bewert zu berechnen oder zu einem gegebenen Eingabewert einen zweiten
zu finden, der denselben Hashwert hat. Hashfunktionen werden aus unter-
schiedlichen Griinden eingesetzt. Rein technisch gesehen haben sie den

Vorteil, dass sie Werte derselben Lénge erzeugen. Es ist mitunter also deut-
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lich einfacher, Hashwerte zu versenden oder zu vergleichen als beliebig
unterschiedliche Datensdtze. Gleichzeitig dient der Einsatz von Hashwerten
auch einer Pseudonymisierung. Prinzipiell wére es moglich, durch den Ein-
satz sogenannter Schliisselwerte Sorge zu tragen, dass der Hashwert eines
Nutzers von Unternehmen zu Unternehmen unterschiedlich ausfillt. Um
einen Austausch personenbezogener Daten zwischen Unternehmen zu er-
moglichen, ist es jedoch unabdingbar, dass alle Firmen denselben Identifi-
kator fiir denselben Nutzer verwenden. Daher werden Schliisselwerte {ibli-
cherweise nicht verwendet. Selbst mit dem FEinsatz von Schliisselwerten
leidet Hashing jedoch unter den in Kapitel 5.1.7 aufgefiihrten Problemen

samtlicher Pseudonymisierungsverfahren.

5.1.4 Analyse und Anreicherung von Daten

Die Daten werden mithilfe statistischer Modelle {iber andere Nutzer ange-
reichert (siche Abbildung 7). Meist reichen einige wenige Anhaltspunkte
als Anker, um Aussagen zu treffen oder fehlende Informationen {iber einen
Nutzer zu ergiinzen. Dies geschieht im flieBenden Ubergang zur Analyse
und Interpretation von Daten. Die Anhaltspunkte sind entweder wenige
bekannte Attribute oder ein Ausschnitt aus dem sozialen Umfeld des Nut-
zers. Je nachdem, welche Daten vorhanden sind, kommen unterschiedliche
Methoden zur Anwendung. Die Informatik hat hier eine Vielzahl statisti-
scher Techniken entwickelt. Sie konnen grob in den Bereich Datamining
oder Knowledge Discovery in Databases (KDD) zusammengefasst werden
— mit flieBendem Ubergang zu Methoden der kiinstlichen Intelligenz (KI).

Der folgende — erneut grafisch umgesetzte — Abriss kann nur einen groben
Eindruck der Moglichkeiten vermitteln. Dabei sind die mathematischen
Zusammenhinge stark vereinfacht. Die Informatik hélt ein ganzes Spekt-
rum ergdnzender und dhnlicher Methoden bereit. Es gilt jedoch festzuhal-
ten, dass mit mathematischen Methoden der Datenschatten eines Menschen

weit liber das angereichert werden kann, was dieser direkt preisgegeben hat.
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Anreicherung von Datenbruchstiicken

Die sogenannte Néchste-Nachbar-Klassifikation vergleicht die Daten der
~Zielperson” mit dhnlichen Personen. Angenommen Person A ist 51 Jahre,
ménnlich und 183cm groB3. Die drei &hnlichsten Nutzer sind zwischen 49 und
50 Jahre alt, médnnlich und zwischen 180 und 184 cm gro3. Zwei von ihnen
haben Knieprobleme. Die Annahme wire, dass auch Person A Knieprobleme
hat. Alternativ konnen &hnliche Objekte im Vorfeld zu Gruppen (Clustern)
geordnet werden. Einer dieser Cluster konnte beispielsweise Manner von 50
bis 57 Jahren und 180 bis 187cm umfassen. Wenn Nutzer dieses Clusters
haufig Knieprobleme haben, dann konnte man dies auch fiir Person A anneh-
men. Die Assoziationsanalyse, meist als ,, Warenkorbanalyse* bekannt, ver-
sucht, aus dem Auftreten eines Attributes auf das anderer zu schlieBen. Haben
viele Nutzer eine bestimmte Kombination von Produkten gekauft, ist die
Wabhrscheinlichkeit grof3, dass auch weitere Nutzer diese Kombination wéh-
len. Dieser Ansatz kann, neben der Anwendung bei Warenkérben, auch fiir
beliebige Attribute (fehlende Datenpunkte) eines Nutzers angewendet werden.

Anreicherung anhand von Netzwerk-Informationen

Sofern keine Informationen iiber einen Nutzer, aber iiber einige seiner
Bekannten bzw. Freunde existieren, konnen diese auf den Nutzer
tibertragen werden. Die hier genutzten Methoden stammen urspriing-
lich aus der Bibliometrie und wurden zundchst in Suchmaschinen
angewendet. Zitiert ein Buch ein anderes, wird davon ausgegangen,
dass die beiden inhaltlich enger verwandt sind als zwei beliebige
andere Werke aus dem Biichermeer (Engl.: citation). Auf soziale
Netzwerke tibertragen, bedeutet dies, dass zwei befreundete Personen
ahnlicher sind, als zwei beliebige Personen. Zitieren zwei Biicher sich
nicht direkt, verweisen aber beide auf dasselbe dritte Buch, dann sind
sie ebenso wahrscheinlich inhaltlich enger verwandt als zwei beliebige
Biicher (Engl.: co-citation). Diese Annahme ist ebenso auf soziale
Netzwerke tibertragbar. Citation und Co-citation sind nur zwei von
vielen Konstrukten mit denen Informationen in sozialen Netzwerken
,,verschoben” werden konnen, um fehlende Daten zu ergénzen.

Geo-Scoring

Alternativ kann auch die Adresse einer Person ge-
nutzt werden, um fehlende Informationen zu ergén-
zen. Ahnlich dem Clustering ist hier die Annahme,
dass Menschen, die in einer Region zusammenwoh-
nen, sich dhnlicher sind als beliebige Menschen aus
verschiedenen Regionen. Datenpunkte, wie das
Einkommen, der ethnische Hintergrund oder das
Wahlverhalten konnen mit diesen Methoden mitunter
recht prazise geschitzt werden.
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5.1.5 Automatisierte Entscheidung und die Riickwirkung des Datenschat-

tens auf die Verbraucher

Die Auswirkungen eines Datenschattens auf die Lebenswelt des Nutzers
zeigen sich erst bei seiner konkreten Nutzung durch Unternehmen (siche
Abbildung 7 weiter oben). Dies geschieht durch automatisierte Entschei-
dungen auf Grundlage der erhobenen Daten. Die Bildung von Nutzerprofi-
len entspricht einer Vorstufe automatischer Entscheidungen, indem ver-
schiedene Nutzer zu Typen zusammengefasst werden. Uber diese kdnnen in
einem zweiten Schritt automatisierte Entscheidungen getroffen werden.
Allerdings ist ein Trend zu immer individuelleren Entscheidungsalgorith-
men zu konstatieren, die ohne vorherige Profilbildung auskommen. Ahnlich
der bereits beschriebenen Logik hinsichtlich des Datenschattens miissen
auch hier zwischen (a) heute moglichen, (b) tatsdchlich eingesetzten und (c)

zukiinftig moglichen Technologien unterschieden werden.

Die Techniken zur automatisierten Entscheidungsfindung, unabhingig da-
von, ob es um einfache statistische Methoden oder den Einsatz kiinstlicher
Intelligenz geht, unterliegen einem sténdigen technologischen Fortschritt.
Sie werden in verschiedenen Unternehmen in unterschiedlichem Umfang
und mit unterschiedlichem Sachverstand eingesetzt. Auch derzeit noch ex-
perimentelle Methoden konnen sukzessive zu Allgemeinwissen werden.
Gleichzeitig werden neue, noch bessere Methoden entwickelt werden. Hy-
pothetisch kann in Zukunft prinzipiell jede Beziehung zwischen zwei Vor-
kommnissen maschinell erkannt werden. Jedes Muster, das von einem
Menschen erkannt wird, kann auch automatisch erkannt werden. Und es
wird sogar dariiber hinausgehen, da ein Mensch nur eine bedingte Anzahl
an Datenpunkten und Dimensionen analysieren kann. Nicht erkennen lassen
sich hingegen extrem seltene ,,Muster*, bei denen es sich im eigentlichen
Sinne nicht um Muster handelt. Folgt man einer weiteren Hypothese, wird
die Technologie zur Mustererkennung sich auch in kleine Gerite integrie-

ren lassen. Automatisierte Entscheidungen werden also nicht zwangsweise
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in groflen zentralen Serverfarmen stattfinden, sondern durchaus lokal und

dezentral.

Erst zum Zeitpunkt der Nutzung des Datenschattens drohen dem Nutzer
konkrete Folgen seiner Datenpreisgabe. Die automatisierten Entscheidun-
gen konnen dabei sowohl zum Wohle des Nutzers als auch zu dessen Scha-
den ausfallen. Beispielsweise konnen Daten zum Lebenswandel eines Nut-
zers zur Berechnung seines Herzinfarktrisikos verwendet werden. Die War-
nung an den Nutzer iiber sein erhohtes Risiko wird dieser gegebenenfalls
noch positiv wahrnehmen. Die gleichen Systeme, die den Nutzer warnen,
konnen aber auch ein Unternehmen dazu beféhigen, dem Nutzer aufgrund

des erhohten Risikos eine Versicherung zu verwehren.

Die Nutzung der Daten durch Unternehmen liegt im Allgemeinen in der
Zukuntft. Insbesondere zum Zeitpunkt der Datenerfassung ist dem Nutzer in
der Regel nicht ersichtlich, fiir welche Fragestellung diese spéter verwendet
werden. Beispielsweise lédsst sich aus der Angabe oder Erfassung von Daten
iiber die Essgewohnheiten eines Nutzers nicht absehen, dass dariiber
zukiinftig moglicherweise auf sein Herzinfarktrisiko geschlossen wird. Es
lasst sich noch nicht einmal der Lebensbereich abschitzen (z. B. das Versi-
cherungswesen), in dem die Daten zum Einsatz kommen koénnen. Wie im
vorangegangenen Beispiel kann der Lebensbereich, in dem die Folgen des
Datenschattens fiir den Nutzer ersichtlich werden, sich vollkommen vom

Lebensbereich der Datenerhebung unterscheiden.

Aus Unternehmenssicht muss die Entscheidungsgrundlage fiir eine solche
automatisierte Entscheidung nicht unbedingt korrekt sein, um nutzenbrin-
gend zur Anwendung zu kommen. In den meisten Anwendungsfillen rei-
chen beispielsweise 80 Prozent Genauigkeit, um automatisierte Entschei-
dungen finanziell lukrativ zu gestalten. Der Mehrwert der korrekten
Entscheidungen muss lediglich die Verluste durch falsche Entscheidungen
iiberwiegen. Von Anwendungsfall zu Anwendungsfall kann der Einsatz
automatisierter Bewertungsschemata bereits bei deutlich geringeren Er-

folgsquoten lohnend sein.
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Da der Zeitpunkt des Einsatzes solcher Algorithmen zumeist deutlich nach
der eigentlichen Datenentstehung liegt, ist die gezielte Angabe falscher
Informationen durch Nutzer meist nicht wirksam, um Folgen des Daten-
schattens zu vermeiden. Der Nutzer kann zum Zeitpunkt des Streuens der
Daten gar nicht wissen, unter welchen Gesichtspunkten diese spéter analy-
siert werden. Genauso konnen sich die Rahmenbedingungen, die der Ana-
lyse zu Grunde liegen, dndern. Demnach ist auch in der Regel nicht vorher-
zusehen, welche Art von Falschinformationen lohnenswert fiir den Nutzer
sein konnten. Die automatisierte Entscheidung kann dementsprechend in
das Leben des Nutzers eingreifen, unabhingig davon, ob dies aufgrund

einer korrekten oder einer falschen Datenlage geschieht.

Zur weiteren Veranschaulichung wird die bis hierhin erlduterte Logik der
automatisierten Entscheidungen und Bewertungsschemata anhand von vier

Lebensbereichen noch einmal exemplarisch dargestellt.
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Lebensbereich: Shopping

Von Interesse fiir Onlinehéndler sind zunéchst die Einkommensverhéltnisse
beziehungsweise die Kreditwiirdigkeit des Nutzers. Diese lassen sich zum
Beispiel aus dessen bisherigem Einkaufsverhalten, fritheren Urlaubsdestina-
tionen, dem Arbeitgeber oder Bildungsstand ableiten. Besonders einfach ist es,
das Einkommen aus dem mobilen Endgerit des Nutzers zu ermitteln. Besucht
dieser die Webseite eines Onlinehdndlers mittels eines 1000€-Smartphones, ist
er vermutlich wohlhabend und in der Regel nicht besonders preissensitiv. Die
Frage, mit welchen Marken und Produkten ein Nutzer zu bewerben ist, klart
sich wiederum am bisherigen Einkaufsverhalten (oder dem der Freunde oder
dhnlicher Nutzer) oder aus der Liste besuchter Webseiten. Die Playlist aus
Musikdiensten gibt ebenfalls Aufschluss iiber Alter und Lebensstil des Nutzers.
Derzeit sind solche Kundenprofile noch relativ statisch. Die Entwicklung geht
jedoch in Richtung dynamischer und situationsbezogener Bewertungen. Diese
werden die momentane Verfassung des Kunden reflektieren und analysieren,
ob man ihn beispielsweise zu einem Impulskauf anregen kann.

Lebensbereich: Gesundheit

Viele Gesundheitsdaten werden direkt von privaten Geréten der Endkunden erho-
ben, beispielsweise durch digitale Waagen, Blutdruckmessgerite, Blutzuckermess-
gerite oder aber durch Fitness-Tracker. Dazu kommen Daten von Gesundheits-
und Hygieneprodukten, wie elektrischen Zahnbiirsten, Massage- oder Muskelstim-
ulationsgeréte — vorausgesetzt, sie sind digital verbunden. Unfallrisiken, wie
beispielsweise durch Extremsportarten, lassen sich unter anderem anhand von
Posts und Fotos in sozialen Netzwerken oder der Liste besuchter Websites erken-
nen. Dariiber hinaus lassen sie sich moglicherweise aus dem Verhalten des Freun-
deskreises ableiten. Bei Risikofaktoren, wie schlechter Erndhrung oder Mangel an
Bewegung, verhdlt es sich &hnlich. Diese lassen sich auch mittels Korrelationen
aus dem Lebensstil ableiten. Die Methoden der Datenanalyse hdangen von dem
konkreten Krankheitsbild beziehungsweise dem Risikofaktor ab und kénnen von
Fall zu Fall sehr unterschiedlich sein. Depressionen verfiigen beispielweise iiber
vielschichtige Symptome, die sich auch am Smartphone identifizieren lassen. Eine
reduzierte Makrobewegung, weil der Patient das Haus beispielsweise nicht mehr
verlasst, ergibt sich alleine aus dem mit GPS erstellten Bewegungsprofil.

Sozialer Riickzug kann sich anhand reduzierter Telefonate oder Chat-Kontakte
manifestieren. Auch eine Veriinderung der Stimmlage oder die Anderung des
Medien- und Spielekonsums ist direkt auf dem Telefon dokumentierbar. Sofern
der Nutzer sein Telefon haufig nutzt, kann es auch Aufschluss dariiber geben,
welchen Schlafrhythmus dieser hat. Eine Vielzahl an personenbezogenen Daten
sind geeignet, um Riickschliisse auf den Gesundheitszustand eines Nutzers zu
ziehen. Dies trifft insbesondere auf psychische und neurologische Krankheiten
zu. Die Analysemethoden konnen mitunter relativ simpel sein. Angenommen,
ein Nutzer verkauft seine gebrauchte Jeans der Grofie 38/34 auf einem Online-
Portal. Dann hat er damit gleichzeitig seine Korperproportionen frei zugénglich
im Internet veroffentlicht. Der korrespondierende Body-MaB-Index ist eine
zentrale Kennzahl fiir die Abschitzung von Risiken wie Herzinfarkten oder
Diabetes bis hin zu orthopadischen Schiaden. In Summe sind also streng ge-
nommen sdmtliche personenbezogen Daten prinzipiell als Gesundheitsdaten zu
behandeln. Die bisherige Trennung von Gesundheitsdaten und ,,harmlosen”
Daten scheint aufgrund der Verkniipfungsmdglichkeiten technologisch iiberholt.
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Lebensbereich: Politik

Die politische Orientierung eines Nutzers kann sich unmittelbar aus dem regelméBigen
Besuch von Parteiseiten und einschlédgigen Medien ergeben. Dartiber hinaus l4sst sie
sich aus politischen AuBerungen und ,,Likes” in Sozialen Medien oder den Freunden in
sozialen Netzwerken ableiten. Mittels Clustering lasst auch der Lebensstil eines Nutzers
Aufschlisse tiber dessen politische Orientierung zu: Personen ohne Auto, die viele Bio-
Produkte kaufen, wihlen beispielsweise mit hoher Wahrscheinlichkeit anders als regel-
méfBige Konsumenten von Champagner und Luxushandtaschen. Alleine das Einkaufs-
verhalten kann also Hinweise auf die politische Orientierung eines Biirgers liefern.
Neben der politischen Orientierung kann die Beeinflussbarkeit und die Bereitschaft zum
Verbreiten radikaler Nachrichten beziehungsweise sogenannter Fake-News ein zentraler
Angriffspunkt fiir die gezielte Einflussnahme von Unternehmen oder sogar Regierungen
sein. Dies zeigt auch die aktuelle Diskussion um eine mogliche Einflussnahme Russ-
lands iiber Facebook-Kanile bei der Wahl von Donald Trump. Im Gegensatz zur klassi-
schen politischen Propaganda ist es heute moglich, auf Basis von umfangreichen Daten-
erhebungen und deren Verkniipfung, Personen deutlich gezielter aber auch subtiler zu
beeinflussen.

Lebensbereich: Sexualitit

Auch das sehr personliche Merkmal der sexuellen Orientierung eines Menschen
lasst sich aus einer Vielzahl von Faktoren herleiten. Besonders einfach ist es,
wenn jemand eine Dating-Seite oder App nutzt oder seine sexuelle Orientierung
direkt in einem sozialen Netzwerk angibt. Der Konsum von Online-
Pornographie spiegelt die sexuelle Orientierung ebenso wider. Aber auch
andere, weniger offensichtliche Parameter, wie beispielsweise der Musikge-
schmack oder der Konsum bestimmter Korperpflegemittel, konnen schon zu
einer Eingrenzung dieses Merkmals fithren. Auch Freunde kénnen hier, genau-
so wie bei anderen Lebensbereichen, einen Anhaltspunkt liefern. Personliche
Daten konnen nicht nur Aufschluss iiber die sexuelle Orientierung liefern,
sondern beispielsweise auch iiber die Dauer und Belastbarkeit von Beziehun-
gen. Die Lange der Beziehung, die Verschiebung von Kommunikationsmustern,
der Kontakt zu Dritten — all diese Faktoren lassen sich aus dem Datenschatten
der Nutzer bestimmen. Der Datenschatten eines Menschen kann somit auch
schnell reichhaltige Indikatoren iiber intime Lebensbereiche beinhalten.
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5.1.6 Groflie und Ausmaf} des Datenschattens

Aufgrund der geringen Speicherkosten ist davon auszugehen, dass einmal
erhobene Daten massiv repliziert und in den meisten Fillen unendlich lange
gespeichert bleiben. Der Datenschatten eines Nutzers wichst somit stetig.
Zudem ist wie dargestellt prinzipiell davon auszugehen, dass erhobene Da-
ten durch ein Unternehmen im Anschluss mit Partnerfirmen geteilt werden.
Vor allem im Werbesektor tauschen Millionen von Webseiten Informatio-
nen mit tausenden von Werbenetzwerken. Zentrale Drehkreuze sind dabei
wenige GroBBkonzerne. Fiir die Grof3e eines Datenschattens ist es daher irre-
levant, von wie vielen Unternehmen Daten urspriinglich erfasst werden. Fiir
einen umfangreichen Datenschatten reicht moglicherweise bereits eine ein-
zige bosartige App, die das Nutzerverhalten protokolliert und teilt. Der
Datenschatten wichst daher nicht linear, denn verschiedene Datenquellen
sind in weiten Teilen redundant. Stellen wir uns eine App vor, die mittels
GPS ein Bewegungsprofil bildet und an hunderte Firmen weiterleitet. Wiir-
de jetzt eine zweite App ebenfalls ein Bewegungsprofil erheben und ver-
senden, wichst der bereits vorhandene Datenschatten nicht auf das doppel-
te. Tatsdchlich wéchst er nur noch minimal, da alle groen werbetreibenden

Unternehmen bereits {iber alle relevanten Informationen verfiigen.

Ein zentraler Datensammler, der hiufig unterschétzt wird, ist das Betriebs-
system eines Mobiltelefons. Es erhebt umfangreich Daten und speist diese
in ein weitreichendes Werbenetzwerk ein. Ob ein Nutzer dariiber hinaus
noch Apps nutzt, die ebenfalls Daten sammeln, ist so beinahe unerheblich.
Damit erweist sich auch der Eindruck vieler Nutzer, ithr Mobiltelefon durch
die Vermeidung von Apps ,,datensparsam‘ einzusetzen, als triigerisch. Um-
gekehrt kann ein eine einzelne Information, die irrelevant scheinen mag,
den Datenschatten eines Menschen rapide vergréfern. Dies gilt insbesonde-
re, wenn die darin enthaltene Information bislang noch nicht dokumentiert
war und in Kombination mit existierenden Daten umfangreichen Aussagen

uber den Nutzer zulésst.

Seite 56



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

Der Datenschatten ist nicht sinnvoll quantifizierbar, zumindest nicht auf
eine Weise, die seine Auswirkung auf das Leben eines Nutzers reflektieren
wiirde. Die iiblichen Messgrofen aus der Informatik, wie z. B. Bytes, ver-
sagen, da sie nicht ansatzweise den Nutzwert der Informationen quantifizie-
ren. Zum Beispiel kann die gesamte Krankengeschichte eines Menschen in
wenigen KByte gespeichert werden. Ein belangloses Video des Nutzers
kann dagegen schnell ein GByte umfassen. Dennoch ist der Nutzwert der
,kleineren” Krankengeschichte deutlich hoher als der des ,,groBeren” Vi-

deos.

Allenfalls ldsst sich eine partielle Ordnung feststellen. Liegen von Nutzer A
die Daten XYZ bei Firma O und von Nutzer B die Daten XY bei Firma O,
hat A einen groBeren Datenschatten als B. Liegen von Nutzer C die Daten
XYZ bei den Firmen O und P, hat C einen groBBeren Datenschatten als A.
Diese Ordnung ist nur partiell, da sich nicht alle Datenschatten miteinander
vergleichen lassen: liegen von Nutzer D die Daten VW bei Firma O, ist es
unmdglich zu bestimmen, ob A oder D einen gréferen Datenschatten hat,
da VW und XY nicht direkt miteinander vergleichbar sind. Aufgrund der
Vielzahl an moglichen erhobenen Daten lésst sich fiir zwei beliebige Nutzer
daher im Allgemeinen nicht feststellen, welcher von beiden iiber den groB3e-

ren Datenschatten verfiigt.

5.1.7 Anonymisierung und Pseudonymisierung — Datenverarbeitung ohne

Datenschatten?

Mitunter herrscht die Meinung, man konne Daten ohne Erzeugung eines
Datenschattens verarbeiten. Dies basiert meist auf der Annahme, dass die
verarbeiteten Daten im engeren Sinne nicht personenbezogen und damit
weniger schiitzenswert sind. Oder es wird davon ausgegangen, dass der
Personenbezug durch Anonymisierung und Pseudonymisierung aufzuheben
sei. Beide Annahmen sind kritisch zu bewerten. Wie zuvor beschrieben,
werden Daten meist dadurch erzeugt, dass ein digitales Gerdt eine Hand-
lung erfasst oder die Handlung erfolgt direkt in der digitalen Welt, wo sie

protokolliert wird. Selbst Daten, die scheinbar von Maschinen erzeugt wer-
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den, sind meist auf menschliches Handeln zuriickzufiihren oder reflektieren
dieses. Beispielsweise ldsst die Abnutzung der Bremsklotze am PKW auf
den Fahrstil des Fahrers schlieBen. Daten sind dariiber hinaus im Allgemei-
nen mit personenbezogenen Identifikatoren versehen, etwa einer E-Mail-
Adresse, Telefonnummer oder aber der Seriennummer eines personlichen
Gegenstandes. All diese Daten reflektieren menschliches Handeln und sind
an einen konkreten Nutzer gekoppelt. Somit konnen Daten, die das Verhal-
ten, personliche Merkmale oder Einstellungen eines Nutzers in irgendeiner

Weise widerspiegeln, als personenbezogen betrachtet werden.

Pseudonymisierung bezeichnet das Ersetzen eines Identifikators durch ei-
nen weiteren, kiinstlich erzeugten Identifikator, das sogenannte Pseudonym.
So werden die Daten eines Nutzers nicht unter seinem Namen gefiihrt, son-
dern unter einer eigens erzeugten Kennzahl. Bei Anonymisierung hingegen
werden sdmtliche Identifikatoren geloscht. Wenn jegliche Identifikatoren
fehlen, ist es in anonymisierten Datensédtzen nicht moglich, verschiedene
einzelne Daten zusammenzufiihren. Diese hoch isolierten Daten erlauben
fast keine weiterfilhrenden Analysen. Daher werden in der Praxis oftmals
wieder kiinstliche Identifikatoren eingefiihrt. Die Anonymisierung von Da-

ten bezeichnet daher meist lediglich eine Pseudonymisierung.

Pseudonymisierung reicht in der Regel nicht, um personenbezogene Daten
ausreichend zu verschleiern. Menschliches Verhalten ist hoch individuell.
Ist auch nur ein Bruchstiick dieses Verhaltens bekannt, ist die Moglichkeit
hoch, einen Nutzer damit zu identifizieren. In einer Datenbank mit pseudo-
nymisierten Bewegungsprofilen ist es zwar nicht mdglich, Daten anhand
eines bekannten Identifikators (z. B. Name oder E-Mail) des Nutzers abzu-
fragen. Sind jedoch beispielsweise Wohnort und Arbeitsstidte des Nutzers
bekannt, erlaubt es diese Information, den Nutzer zu erkennen, Es reichen
daher oftmals wenige bekannte Datenpunkte, um die Pseudonymisierung

auszuhebeln.
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5.2 Online-Verhalten der Projektteilnehmer

In Kapitel 5.2 werden die Ergebnisse aus den empirischen Untersuchungs-
modulen der Online-Befragungen sowie der App Tracy vorgestellt, bevor in
Kapitel 5.3 im Detail auf die Resultate der Antrdge auf Selbstauskunft ein-

gegangen wird.

Fiir die Beschreibung und Typisierung von Verbrauchern anhand empiri-
scher Daten wurde untersucht, in welchem Ausmall und zu welchen
Zwecken die Projektteilnehmer iiblicherweise online aktiv sind, welche
MaBnahmen sie zum Schutz ihrer personlichen Daten ergreifen, welche
Vorstellungen sie iiber den eigenen Datenschatten haben und in welchem
Umfang sie in Kundenbeziehungen zu den 30 ausgewidhlten Unternehmen
der Selbstauskunft stehen. Hintergrund dieser Fragen ist das Bemiihen, zu
erkunden, in welchem Ausmall die Befragten selbst durch ihr Verhalten

Daten ins Netz geben und so den Datenschatten néhren.

Die nachfolgend dargestellten Ergebnisse zur Charakterisierung der Pro-
jektteilnehmer basieren im Wesentlichen auf den unterschiedlichen Online-
Befragungsmodulen des Projekts und den objektivierbaren Daten, die durch

die App Tracy aufgezeichnet wurden.

Fiir das Modell des Datenschattens handelt es sich hierbei um erkldrende
Merkmale, die urspriinglich zu dem Zweck erhoben wurden, den aus den
Selbstauskiinften abzuleitenden Datenschatten darauthin zu untersuchen, ob
sich spezifische Einflussgroffen auf diesen identifizieren lassen. Eine empi-
rische Ableitung des individuellen Datenschattens, in die Teile der vorge-

stellten Angaben der Befragten einflieBen, nimmt spiter Abschnitt 5.4 vor.
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5.2.1 Online-AKktivitiaten

Bevor im Detail auf die unterschiedlichen Facetten der Online-Nutzung als
Quelle der Herausgabe von personlichen Daten eingegangen wird, soll ein
Blick auf die Selbstzuschreibung der Befragten erfolgen: Wie sehen sich
die Befragten, welchem der vorgestellten Online-Nutzungstypen vom
Seltennutzer bis hin zum Trendsetter ordnen sie sich selbst zu? Die Ergeb-
nisse weisen auf eine fiir diese Zielgruppe bereits starke Online-
Durchdringung hin. Immerhin 9 von 10 Befragten bezeichnen sich als All-
tags- oder Vielnutzer. Eingedenk der Vermutung, dass es sich bei der
Gruppe der Projektteilnehmer eher um aufgeklirte und interessierte Perso-
nen handeln diirfte, konnen die Resultate als Ausblick auf zukiinftige Ent-

wicklungen der Gesamtbevdlkerung verstanden werden.

Abbildung 8  Selbstzuschreibung Online-Typ

Seltennutzer: Angaben in Prozent
Nutzt das Internet eher selten, kommt gut ohne Selbstzuordnung der Befragten
Smartphone aus. Internet und Smartphone werden nur
zweckgebunden genutzt, Neue Medien und
Technologien interessieren wenig. 3
Praktischer Nutzer:

Nutzt Internet und Smartphone
zwar regelmaRig, schatzt aber eher
\ den personlichen Kontakt. Hat keine

Lust, digitale Trends oder Techniken
friihzeitig kennenzulernen.

Trendsetter:

Sieht sich als digitalen Vorreiter , und ist
mit Freude auf dem neuesten Stand.
Setzt in fast allen Lebensbereichen
digitale Lésungen ein.

6
1
6

Alltagsnutzer:

Nutzt Internet und Smartphone im
Alltag, wenn dies weiterhilft.

Apps und Online-Erledigungen
gefallen, werden aber nicht unbedingt
taglich genutzt.

Ist technischen Entwicklungen
gegeniiber aufgeschlossen, aber nicht
unter den frithen Nutzern.

u

Basis: n=209, quotierte Stichprobe

Vielnutzer:

Ist jeden Tag online - auch
unterwegs - und nutzt vielfaltige
Dienste von sozialen Netzwerken,
tiber Online-Shopping und
-Banking bis hin zum Streaming von
Musik oder Filmen. Empfindet dies
als Bereicherung, und interessiert
sich fiir neue Trends oder
Technologien.

Studie Verbraucherspuren in der Digitalen Welt - April 2018 l“fas

Ein zentrales Stichprobenmerkmal betraf die Smartphone-Nutzung. Alle
Teilnehmer der Studie sollten ein solches Gerdt mit Betriebssystem Andro-

id von Google (mindestens Version 4.1.x) oder iOS von Apple (mindestens
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Version 10S-Version 9.0) besitzen und nutzen, unabhingig davon, wie in-
tensiv und zu welchen Zwecken dies der Fall war®®. Im Uberblick iiber die
genutzten technischen Geridte dieser Stichprobe zeigt sich dementspre-
chend, dass das Smartphone als stindiger Begleiter ganz liberwiegend auch
mehrmals téglich privat genutzt wird. Dies gilt im Ubrigen geschlechter-
iibergreifend. Im Blick auf das Alter bestétigt sich der noch immer erwart-
bare Trend einer leicht geringeren Smartphone-Nutzung mit steigendem

Lebensalter.

Alle {ibrigen internetfahigen Gerédte von Laptop hin zu Tablet PC werden
erheblich seltener genutzt. Weitere technische Optionen des vernetzten Le-
bens werden nicht taglich, aber wie im Falle des E-Book-Readers doch ge-

legentlich wahrgenommen, sofern sich ein solches Gerit im Besitz befindet.

Abbildung 9  Private Nutzung technischer Geriite

Angaben in Prozent,

Smartphone

Laptop
Il mehrmals taglich

stationdrer PC W (fast) taglich

M 1 bis 3 Tage die Woche

Tablet M 1 bis 3 Tage pro Monat

M seltener
Smartwatch gar nicht
besitze ich nicht

Smart Home Gerate

u

Basis: n=209, quotierte Stichprobe

sortiert nach Anteil ,mehrmals taglich

Ergebnispréasentation Studie Verbraucherspuren in der Digitalen Welt - April 2018 I“fas

Die folgenden Abbildungen stellen ausgewihlte private Online-Aktivitdten

der Befragten nach inhaltlichen Themenbereichen vor. Unterhaltung und

8 Zusitzlich waren aus Vergleichsgriinden bewusst vier ,.analoge* Probanden ohne ein Smartphone im Sample.
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Kommunikation stellen hierbei die wichtigsten Anldsse flir Online-
Aktivititen dar. Insbesondere den Suchmaschinen und Messenger-Diensten
kann ein hoher Aufforderungscharakter zugeschrieben werden. Dement-
sprechend berichten jeweils mehr als 90 Prozent der Befragten iiber eine
etwa tigliche Nutzungsfrequenz — darunter ist die iiberwiegende Mehrheit
mehrmals tdglich aktiv. Aber auch soziale Netzwerke und audiovisuelle
Medien werden von 70 Prozent der Befragten immerhin noch wochentlich

oder ofter genutzt.

In den Kommunikationsmoglichkeiten haben Messenger allen anderen
Kandlen den Rang abgelaufen. Immerhin etwa die Hélfte der Befragten

schreibt dennoch fast téglich private E-Mails.

Abbildung 10 Private Online-Aktivititen zu Unterhaltung und Kommunikation

Unterhaltung )
Nutzung einer 1 Angabenin Prozent,

Suchmaschine sortiert nach Anteil ,mehrmals taglich

Nachrichten/Berichte/
Reportagen online lesen

Soziale Netzwerke oder
audiovisuelle Plattformen nutzen

Streaming-Dienste fiir Musik,

" . Il mehrmals taglich
Filme oder Serien nutzen

Online-Spiele spielen M (fast) taglich

1 bis 3 Tage die Woche
Berufliche Netzwerke u €

nutzen
M 1 bis 3 Tage pro Monat

Kommunikation I seltener

Messenger nutzen gar nicht
E-Mails schreiben

Newsletter abonnieren
oder lesen

i

Basis: n=209, quotierte Stichprobe

Online-Telefonie

Ergebnisprasentation Studie Verbraucherspuren in der Digitalen Welt - April 2018 i“fﬂs

Weitere Online-Aktivitdten zu Einkaufen, Banking und Mobilitdt sind
weniger relevant, werden jedoch nur von jeweils kleinen Minderheiten gar
nicht in Anspruch genommen. Der grundsétzliche Durchdringungsgrad ist
also hoch, wenngleich die Nutzungshiufigkeit (derzeit noch) geringer aus-
féllt. Im Vergleich der mindestens wochentlichen Nutzung sticht vor allem

die Online-Produktsuche heraus, die 7 von 10 Befragten wochentlich oder
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ofter betreiben. Online-Banking wiederum ist nicht tdglich relevant, aber
substantiell fiir etwa 70 Prozent der Befragten mindestens an einigen Tagen
im Monat aktuell. Online-Fahrplaninformationen schlieBlich sind ebenfalls
weit verbreitet, aber entsprechend der Entscheidungen zur Verkehrsmittel-

wahl eher nicht zwingend téglich erforderlich.

Abbildung 11 Private Online-Aktivititen zu Einkauf, Banking und Mobilitit

Einkaufen
Angaben in Prozent

Online nach Produkten suchen sortiert nach Anteil ,mehrmals taglich”

Preise oder Produkte im
Internet vergleichen

Online Produkte kaufen

Online ein Kunden-Profil

w mehrmals taglich
anlegen oder d@ndern u s

M (fast) taglich

Banking X .
[l 1 bis 3 Tage die Woche

Online-Banking tatigen
X [l 1 bis 3 Tage pro Monat
Online-Bezahlsysteme

nutzen M seltener

Bankverbindung/ Kreditkarten

online bei Kaufen hinterlegen [ gar nicht

Mobilitat
Sich online tiber Fahrplane
informieren
Fahrt/Reise/Flug online 6
buchen
Basis: n=209, quotierte Stichprobe
Ergebnispréasentation Studie Verbraucherspuren in der Digitalen Welt - April 2018 iﬂfﬂs
Die untersuchten Internetaktivititen — gerdteunabhingig erfragt, also

sowohl per Smartphone als auch mittels Laptop, Tablet etc. — weisen ein-
zelne Anbieter mit stark iiberdurchschnittlicher Nutzung aus, wie folgende
Abbildung zeigt. Nahezu unvermeidbar erscheint die Inanspruchnahme von
Google, aber Amazon und Facebook stehen bei den Befragten ebenfalls
hoch im Ranking der genutzten Internetseiten. Dargestellt ist das Ergebnis
der Recall-Befragungen aus der App Tracy heraus, die unter anderem aus
einer wochentlichen Abfrage der im Laufe der jeweils letzten 24 Stunden

genutzten Websites bestand.

Seite 63



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I " ra s

Abbildung 12 Genutzte Internetseiten (Basis: Recall-Befragung)

Angaben in Prozent
Google
der App Tracy mit maximal 12
Amazon
Durchschnittlich werden nach der
Facebook Websites iiber den gesamten
Beobachtungszeitraum von drei

Youtube

genutzte Angebote im Recall eher

»unterschlagen werden.
Wetter.com

Ebay
Spiegel
Deutsche Bahn
Ebay Kleinanzeigen

Web

i

Basis: n=203, quotierte Stichprobe

Ergebnis der Recall-Befragung innerhalb

wochentlichen Messzeitpunkten (MZP)

Selbstangabe etwa 24 unterschiedliche

Monaten genutzt. Das ist vermutlich
noch deutlich unterschatzt, da selten

Studie Verbraucherspuren in der Digitalen Welt - April 2018 lnfas

Ebenfalls aus der App Tracy resultieren Erkenntnisse iiber die App-
Prozesse, die auf den Smartphones der Beteiligten registriert wurden. Die
App Tracy misst als ,,App-Prozesse technisch bedingt alle Anwendungen
und Dienstprogramme auf dem Smartphone — auch solche, die nicht iiber
eine direkte Nutzerschnittstelle verfiigen. Hinzu kommt eine gréfere Zahl
stindig aktiver Basisprozesse. Dabei ist die Auslese aus technischen Griin-
den fiir i0OS und fiir Android in sehr unterschiedlichem Umfang moglich

bzw. fiihrt im Einzelfall zu sehr unterschiedlichen Ergebnissen.

Im Schnitt finden auf den Smartphones der Befragten mit Android-
Betriebssystem tédglich etwa 113 Minuten lang App-Prozesse statt. Médnner
und Frauen zeigen hier die gleiche Nutzungsdauer. Im Vergleich der Al-
tersgruppen sinkt die Nutzung von 124 Minuten unter den 18- bis 25-
Jéhrigen bis hin zu 80 Minuten bei den ab-70-J4hrigen.

Im Schnitt entfallt fast die Hélfte dieser Dauer, ndmlich 53 Minuten, bereits
auf die Nutzung von Messenger-Diensten, sozialen Netzwerken und
E-Mails. Weitere relevante Anldsse der App-Prozesse sind beispielsweise

Tools und Dienstprogramme oder Spiele — deren Nutzungsdauern mit im
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Schnitt lediglich etwa einer Viertelstunde tdglich deutlich niedriger anzu-

setzen sind.

Abbildung 13 Tigliche Dauer der App-Prozesse nach Inhalten

Dauer App-Sessions/Tag gesamt: Min:2 Max: 405 MW: 112,7 Nuytzer hurAndroid,
absolute Angaben in Minuten,
je Kategorie unterschiedliche

Messenger, Soziale

Netzwerke, Mails ® 529 | 141 Nutzerzahlen, Mittelwerte iiber alle
) Tools, ® 166 141
Dienstprogramme
Spiele ® 159 137
Musik, Streaming ® 90 138
Informationen ®s3 128
Reise, Navigation ® 38 135
‘ lifestyle, ® 37 78
Sonderinteressen
Sonstiges ®31 132
Shopping, E-Commerce |® 11 76
Gesundheit, Fitness |@ 1,1 87
Banking, 60 D
Finanzdienstleistungen ® o2
Basis: n=141, quotierte Stichprobe,
Android-Nutzer
Studie Verbraucherspuren in der Digitalen Welt - April 2018 lnfas

Ein interessantes Zusatzergebnis spannt sich auf, wenn die Anzahl der
genutzten App-Prozesse in die Betrachtung einbezogen wird: Unter dieser
Perspektive zeigt sich, dass auf den Smartphones der befragten Méanner
offenbar durchschnittlich mehr App-Prozesse stattfinden als bei den Frauen,
dass dies aber nicht zu einer lingeren Gesamtdauer der Smartphone-
Prozesse fiihrt. Insbesondere im Bereich der Kommunikation erscheint vor-
stellbar, dass auf den Smartphones der Frauen im Schnitt weniger, aber

langere Prozesse stattfinden als auf den Smartphones der Ménner.

Die Anzahl der genutzten Apps geht zusammen mit anderen Kriterien in die
nachfolgend beschriebene Profilbildung zu Online-Aktivititen ein. Sie
stellt ein zusammenfassendes und verdichtetes MaR} fiir die Intensitdt der
Online-Aktivititen dar. Nach erfolgter multivariater Analyse flieBen die
berichteten Aktivititen zu Unterhaltung, Kommunikation, Einkaufen, Ban-
king und Mobilitdt ein, aber auch die Anzahl der sozialen Netzwerke,

Benutzerkonten und genutzter Apps — letztere aus der App Tracy.
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Zur Abbildung der Profile wurden die Befragten nach ihrer Nutzungsinten-
sitdt bei den letztgenannten MaBnahmen in drei Gruppen klassifiziert: in
eine hohe, mittlere und niedrige Online-Aktivitit, gemessen an der Refe-
renz der durchschnittlichen Aktivitdt der hier zugrunde liegenden Stichpro-
be. Diese Gruppierung dient dem Vergleich bezogen auf inhaltliche Merk-
male und erlaubt eine leichtere Gegeniiberstellung unterschiedlicher sozio-
demografischer Gruppen — in der nachfolgenden Abbildung exemplarisch

dargestellt fiir Geschlecht und Alter.

Unter den Befragten lésst sich etwa ein Viertel der Gruppe mit hoher Onli-
ne-Aktivitit zuordnen. Ein gutes Drittel weist einen mittleren Aktivitits-
grad auf. Die restlichen 40 Prozent sind schlielich den online wenig Akti-
ven zuzurechnen. Méanner weisen in dieser Stichprobe einen deutlich hohe-
ren Online-Aktivierungsgrad auf als Frauen. Im Sample sind Personen ab
dem Alter von etwa Mitte 50 weniger aktiv, wobei die Altersgruppe mit der
hochsten Aktivitat nicht unter den Jiingsten, sondern unter den 26- bis 35-

Jéhrigen zu finden ist.

Abbildung 14 Profilbildung zu den Online-Aktivititen

Angaben in Prozent

Gesamt Geschlecht Grundlage ist ein Summenindex
iedri . o iiber Online-Aktivititen
niedrige hohe Online-Aktivitat Frauen Ménner (nach erfolgter Faktorenanalyse):

Online-Aktivitat
(nutzen einzelne
Méglichkeiten)

(machen fast alles) A S
Nachrichten Online
Streaming-Dienste

Soziale Netzwerke
Berufliche Netzwerke

Alter Online Produkte suchen

. R Online Produkte vergleichen
18 bis 25 26 bis 35 Online Produkte kaufen

Kunden-Profil anlegen
E-Mails schreiben
Online-Telefonie
Messenger nutzen

36 bis 55 56 bis 69 Newsletter lesen
Online-Banking tatigen
Bankdaten beim Kauf hinterlegen
Online-Bezahlsysteme nutzen
Soziale Netzwerke Anzahl
mittlere Online-Aktivitat 70 + ‘B\en“tze'kmte" 2ozl
pps Anzahl

(nutzen die Méglichkeiten
tiberwiegend)

Basis: n=200, quotierte Stichprobe

Studie Verbraucherspuren in der Digitalen Welt - April 2018 i“fas
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5.2.2 Datenschutzaktivititen

Im Folgenden sind Ausziige der Ergebnisse dargestellt, die sich unter ande-
rem mit den Einschédtzungen der Teilnehmer zum eigenen Umgang mit per-
sonlichen Daten sowie mit ihren Einstellungen im Hinblick auf den Daten-

schutz beschéftigen.

In einer ersten Bewertung schitzen die Teilnehmer ihre eigene Daten-
schutzsensibilitdt hoher ein als die Datenschutzsensibilitdt ihrer Mitmen-
schen. Ein Drittel empfindet den eigenen Umgang als (sehr) vorsichtig
(Werte 7 bis 10 auf einer 10er-Skala), wihrend nur 10 Prozent der Befrag-
ten den Umgang der Gesamtbevdlkerung in Deutschland als &dhnlich
vorsichtig bezeichnen. Damit bestétigt sich die Tendenz zu einer positiv
verschobenen Eigenwahrnehmung. Nicht auszuschlieBen ist allerdings, dass
die selbstselektierte Stichprobe tatsdchlich sensibler ist als der Bevolke-

rungsschnitt.

Abbildung 15 Selbst- und Bevilkerungswahrnehmung zur Datenschutzsensibilitéit

Angaben in Prozent

Wie schatzen Sie Ihren eigenen Umgang mit lhren persénlichen

Daten insgesamt ein? Il iberhaupt nicht vorsichtig

|
Mittelwert
K
e o .
s
6
Unabhéngig von lhnen: 7
Wie schatzen Sie den Umgang der Biirgerinnen und Biirger in

Deutschland mit den eigenen persénlichen Daten ein? LK
K]

Bevdlkerung Ml sehr vorsichtig
gesamt

i

Basis: n=209, quotierte Stichprobe

Studie Verbraucherspuren in der Digitalen Welt - April 2018 i“fas

Dabei betragen die Unterschiede im Mittelwert lediglich einen Punktwert
Differenz auf der 10er-Skala von ,iiberhaupt nicht vorsichtig® bis ,,sehr

vorsichtig®. Auch der Gesamteindruck der Selbsteinschitzungen fallt mit
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einem Mittelwert von 5,5 noch eher moderat aus. Demnach schreibt sich
selbst diese in Datenschutz vermutlich eher aufmerksame Zielgruppe nur

mittlere Datenschutzsensibilitit zu.

Trotzdem driickt sich in den Zustimmungsraten zu den folgenden State-
ments durchaus ein iiberwiegendes Bewusstsein (90 Prozent) fiir die
Mechanismen der Transaktion von Daten und Services im Netz aus. Die
Tatsache des Datenschattens selbst wird von der Mehrheit (77 Prozent)
indes als unbeeinflussbar hingenommen, zumal eher Unwissenheit iiber
mogliche eigene Mallnahmen zur Reduktion des Datenschattens zu konsta-

tieren ist (60 Prozent).

Abbildung 16 Meinungen zu den eigenen Daten im Netz

Angaben in Prozent

Meine Daten gehéren mir, nicht I
den jeweiligen Unternehmen.

Mir ist bewusst, dass ich ,kostenlose” Services im Internet, 6
2.B. Apps, mit meinen Daten bezahle. 4
Mir ist wichtig, dass meine Freunde und Bekannten

méglichst wenig tiber mich im Internet verbreiten. &

mstimme voll und ganz zu
. i . mstimme eher zu

Ich nehme die Tatsache des Datenschattens hin, weil ich ) .

dies nicht wesentlich verdndern kann. ustimme eher nicht zu

. " . m stimme liberhaupt nicht zu

Ich wiirde dafiir bezahlen, dass meine

Daten nicht als Handelsware verwendet

werden .

Durch meine Daten im Netz erhalte ich
Informationen, die meinen Interessen genauer
entsprechen.

Ich weil}, was ich tun kann, um meinen
Datenschatten zu kontrollieren.

Solange ich keine Nachteile erfahre, ist
mir eigentlich egal, was mit meinen
Daten passiert.

u

Basis: n=194, quotierte Stichprobe
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Fast alle Befragten verwehren sich gegen eine Uberlassung des Besitz-
anspruchs ihrer Daten an Unternehmen (94 Prozent) — es ist wiederum aber
auch fiir drei Viertel der Befragten nicht relevant, was mit den Daten
passiert, solange sie keine Nachteile erfahren. Eine Zahlungsbereitschaft fiir
die mogliche Verhinderung der kommerziellen Nutzung eigener Daten

durch Dritte ist derzeit bei immerhin etwa 40 Prozent vorhanden.
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Im Hinblick auf das konkrete eigene Datenschutzverhalten wurde eine
Vielzahl an Moglichkeiten im Projekt untersucht. Bezogen auf bekannte
und genutzte Browser- und Sicherheitseinstellungen bei privat genutzten
Geriten zeigt sich die enorme Bandbreite der Aktivititen von den fast
durchgédngig genutzten Anti-Virus-Programmen bei PC und Laptop iiber
die noch vergleichsweise hdufig praktizierte Blockierung von Cookies bis
hin zu den wenig genutzten Funktionen des Ldschens von Cookies bzw.
Verlaufsdaten, der Aktivierung von Inkognito-Modus oder Tracking-

Schutz. Letztere Option ist zudem zur relativ Wenigen bekannt.

Abbildung 17 Browser- und Sicherheitseinstellungen bei privat genutzten Geriiten

Angaben in Prozent,

Gerat mit Cookies/Cache/ Mehrfachnennungen moglich
installiertem Cookies blockiert Verlauf beim Inkognito- Tracking-
Anti-Virus-Programm SchlieBen l6schen Modus aktiviert Schutz aktiviert
Smartphone 25 12 23 16
PC 17 11 13 14
Laptop 34 20 27 24
Tablet 15 8 15 9
trifft auf keines
der Gerate zu 40 63 39 28
Funktl(?shkﬁg’ﬁ nicht erhoben 9 9 15 36

d

Basis: n=209, quotierte Stichprobe
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Die meisten MaBlnahmen werden, wie dargestellt, beziiglich des Laptops
ergriffen. Anti-Virenprogramme werden dariiber hinaus auch beim PC hau-
fig in Anspruch genommen. Das Smartphone wird mit Ausnahme der Anti-
Virenprogramme aktuell dhnlich geschiitzt wie der Laptop. Auf das Tablet

beziehen sich die wenigsten entsprechenden Bemiihungen.

Die Passwortvergabe als mogliches Zugangstor zur unbefugten Datenaus-
lese wird mit verhéltnisméBig geringer Aufmerksamkeit belegt, sowohl im

Hinblick auf die Art der Vergabe als auch auf die Hiufigkeit der Anderung.
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Nur etwa ein knappes Viertel der Befragten verwendet {iberall unterschied-
liche Passworte. Ebenfalls nur ein etwa gutes Viertel dndert jahrlich oder

halbjdhrlich das Passwort.

Abbildung 18 Art und Héufigkeit der Passwort-Vergabe

Angaben in Prozent

Art der Passwort-Vergabe Haufigkeit der
Passwort-Anderung
Ich verwende Ich habe (fast)
lUberall komplett tberall
unterschiedliche dasselbe ganz etwa einmal

Passworter. Passwort. unterschiedlich im halben Jahr

Ich verwende
Uberall
unterschiedliche
aber dhnliche
Passworter.

etwa einmal
im Jahr

gar
nicht

Ich habe verschiedene seltener

Passworter,
die ich mehrfach 5
verwende.

Basis: n=209, quotierte Stichprobe

Studie Verbraucherspuren in der Digitalen Welt - April 2018
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Auch die Art der Nutzung von W-LAN:S ist als ein Indikator fiir die Bemii-
hungen um Datenschutz zu werten. So gaben etwa zwei Drittel der Befrag-
ten in der Online-Befragung an, 6ffentlich verfiigbare, offene W-LANs zu
nutzen. Im Detail gibt hieriiber die App Tracy zusétzliche Informationen:
Im Schnitt werden durchschnittlich 5,4 W-LANSs iiber die gesamte Laufzeit
der App Tracy genutzt. Nur unwesentlich geringer féllt mit einem Durch-
schnittswert von 4,4 die Anzahl der genutzten offenen W-LANS aus. Im
Schluss deutet dies darauf hin, dass der Anteil der genutzten offenen

W-LANS als sehr hoch zu betrachten ist.

Die Resultate der App Tracy zeigen ebenfalls eine hohe Trackbarkeit der
Befragten iliber die GPS-Locations ihrer Smartphones. Gemessen wurden
durch die App Tracy die sogenannten ,,Pings* (Dateniibertragungen, die
Auskunft dariiber geben, ob ein bestimmter Host in einem IP-Netzwerk

erreichbar ist) in einem zeitlichen Abstand von jeweils 30 Minuten.
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Bei 48 Pings am Tag liegt theoretisch eine volle Tagesabdeckung vor. Da-
mit wire eine Person fast vollstdndig durch die App Tracy trackbar, gleich-
ermafen auch durch andere Apps. Auffillig sind der hohe Anteil der weit-
gehend trackbaren Zielpersonen und die Unterschiede in der Nachverfolg-

barkeit zwischen den Systemen i10OS und Android.

Abbildung 19 Durchschnittliche Anzahl der GPS-Locations am Tag

Angaben in Prozent

1 bis unter 10 Pings

10 bis unter 20 Pings

=20 bis unter 30 Pings

m 30 bis unter 40 Pings

m 40 Pings oder mehr, fast
vollstandig trackbar

Gemessen wurde alle 30
Minuten. Bei 48 Pings am Tag
liegt eine volle Tages-
abdeckung vor. Damit wére
eine Person fast vollstandig
trackbar, nicht nur durch die
App Tracy, sondern auch durch
andere Apps.

gesamt Android ios D
Basis: n= 195, quotierte Stichprobe
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In analoger Vorgehensweise zur Bildung des Indexes beziiglich der Online-
Aktivititen wurde zusammenfassend ein weiteres Profil bezogen auf die
Datenschutzaktivititen gebildet. Dieser umfasst die vorgestellten Brow-
ser- und Sicherheitsaktivitdten beziiglich des Smartphones als dem in dieser
Studie relevantesten Endgerit, sowie weitere Aktivitidten zur Reduktion des

Datenschattens durch Erschwerung von Datenauslese und -verkniipfung.

In der Segmentierung ablesbar sind eher geringe bis mittlere Datenschutz-
aktivitdten. Nur das Viertel der Befragten in der Gruppe mit hoher Daten-
schutzaktivitit nutzt nahezu alle der aufgefiihrten Optionen. Der aus den
Online-Aktivitdten erwartbare Geschlechtereffekt tritt im Hinblick auf den
Datenschutz noch einmal verschérfter zutage und weist die befragten Mén-

ner wiederum deutlich datenschutzaktiver aus als die teilnehmenden
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Frauen. Im Vergleich der Altersgruppen lésst sich festhalten, dass mit stei-
gendem Alter tendenziell hohere Datenschutzaktivitidten berichtet werden
— also offenbar eine etwas hohere ,,.Besorgnis® besteht, obwohl diese

Gruppe insgesamt weniger online aktiv ist.

Abbildung 20 Profilbildung zu Datenschutzaktivititen

Angaben in Prozent

niedrige hohe

Datenschutz-Aktivitit Datenschutz-Aktivitét Geschlecht gshulge: per i"':'":ﬁ'."f’:’t‘
(nur einzelne Méglich- (nahezy alle Frauen Ménner ;:;1:05;:::" z-Aktvitaten,
keiten genutzt) aufgefilthrten
Méglichkeiten 0 DatenauslesNE erschweren
P « Datenverkniipfung erschweren
Aktivitdten) + Durchlesen von AGBS
* Passworter andern
* Vergabe unterschiedlicher
Alter Passworter
R R Browseraktivitat Smartphone:
18 bis 25 26 bis 35 « Cookies
+ Verlauf I6schen
* Inkognito-Modus
* Tracking
36 bis 55 56 bis 69

mittlere
Datenschutz-Aktivitat 70 +
(einige Moglichkeiten)

0

Basis: n=200, quotierte Stichprobe
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In einer Gegeniiberstellung von Datenschutzaktivititen einerseits und Onli-
ne-Aktivititen anhand der jeweiligen Indizes andererseits zeigt sich, dass
die Aktivitditen zum verstirkten Schutz der personlichen Daten im Netz

durchaus einhergehen mit der grundsétzlichen Online-Aktivitit.

Tabelle 1 Datenschutzaktivititen nach Online-Aktivititen
Zeilen % Datenschutzaktivititen
niedrig mittel hoch
(n=281) (n=72) (n=47)
Online-Aktivititen niedrig (n =79) 46% 37% 18%
mittel (n =72) 46% 33% 21%
hoch (n =49) 24% 39% 37%
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Befragte mit eher geringen Online-Aktivitdten weisen auch vergleichsweise
geringere Bemiihungen um Datenschutz auf. In dieser Gruppe entfalten
46 Prozent der Befragten niedrige Datenschutzaktivititen und lediglich

18 Prozent hohe Aktivititen.

Befragte mit hoher Online-Aktivitdt tendieren wiederum auch zu stirkeren
Datenschutzbemiihungen. Hier sind lediglich 24 Prozent gering im Daten-
schutz aktiv und 37 Prozent weisen hohe Datenschutzaktivititen auf. Die
Gruppen mit den mittleren Profilausprigungen nehmen auch inhaltliche

Mittelstellungen ein.

5.2.3 Vorstellungen vom Datenschatten

Das folgende Kapitel befasst sich mit den Fragen, welche Vorstellungen
und Meinungen die Studienteilnehmer von ihrem und dem allgemeinen
Datenschatten sowie von den diesbeziiglichen Einflussmoglichkeiten
haben. Wie in den vorangegangenen Kapiteln geben die Antworten der Pro-
jektteilnehmer Einblicke in die Befindlichkeiten eines thematisch besonders
interessierten Samples, ohne Anspruch auf Reprédsentativitit fiir die

Gesamtbevolkerung.

Fiir drei von vier Befragten war das Thema Datenschatten auch bereits vor
der Studie gedanklich prdsent. Nur etwa ein Viertel hat sich noch wenig
oder nie damit befasst. Etwa die Hilfte der Befragten haben dies ,,etwas*
getan und ein weiteres Viertel hat sich bereits ausgiebiger damit beschif-
tigt. Ebenfalls drei von vier Befragten halten sich hierzu jedoch fiir ledig-
lich ,,ein bisschen® bis ,,gar nicht* informiert. Unter dem iibrigen Viertel
der gut Informierten betrachten sich schlieBlich nur 2 Prozent als sehr gut
informiert. Wenn das Nachdenken und die subjektive Informiertheit tiber
den Datenschatten als Indikatoren fiir die thematische Ndhe betrachtet
werden, scheint ein adiquater Uberblick iiber das Thema Datenschatten

demnach selbst bei intensiverer Beschéftigung nicht leicht zuginglich.
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Abbildung 21 Nachdenken und Informiertheit iiber den eigenen Datenschatten

Angaben in Prozent
Nachdenken iiber den Informiertheit iiber den
eigenen Datenschatten Datenschatten

noch nie dariiber
nachgedacht sehr gut informiert

gar nicht informiert

nur wenig dariiber
nachgedacht

viel dariiber
nachgedacht

etwas dariiber ein bisschen

nachgedacht informiert
Basis: n = 194, quotierte Stichprobe
Studie Verbraucherspuren in der Digitalen Welt - April 2018 IﬂfﬂS

In Vergleich zu einem hypothetischen Durchschnittsverbraucher stellt sich
— so die folgende Abbildung — die Mehrheit der Befragten ihren Daten-
schatten als genauso grof3 oder kleiner vor bzw. als genauso sensibel oder
weniger sensibel. Nur jeweilige Minderheiten vermuten ihren Datenschat-

ten iiberdurchschnittlich grof3 oder halten dessen Inhalte fiir eher sensibel.

Abbildung 22 Vorstellungen von Grofie und Inhalt des Datenschattens

Angaben in Prozent,
an 100%-Fehlende: kann ich nicht sagen

Mein Datenschatten ist im Vergleich Die Inhalte meines Datenschattens
zum durchschnittlichen Verbraucher... sind im Vergleich zum durchschnittlichen
Verbraucher...
CI | sehrviel groBer. ..sehr viel sensibler.
16
PLR | etwas groRer. ..etwas sensibler.
44 ..etwa gleich. 33 [ gleich.

27 ...etwas kleiner. 27 ...etwas weniger sensibel.
4 ...sehr viel kleiner. ...sehr viel weniger sensibel.
Basis: n = 194, quotierte Stichprobe
Studie Verbraucherspuren in der Digitalen Welt - April 2018 "]fas
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Die geduflerten Vermutungen der Teilnehmer gehen dahin, dass ihre
personlichen Daten bereits jetzt umfassend eingesetzt werden und vielfalti-
ge Wirkungen zeigen. Dabei verschieben sich die Wahrscheinlichkeits-
ratings, mit der die untersuchten Folgewirkungen des Datenschattens als
gegeben angenommen werden, nur marginal. So wird beispielsweise der
Einsatz der eigenen Daten als Filterfunktion in Suchmaschinen von drei
Vierteln der Befragten als sehr wahrscheinlich angenommen. In fast dhnli-
cher GroBenordnung halten die Befragten den Austausch von personen-
bezogenen Daten als Handelsware zwischen Unternehmen fiir gegeben.
Auch andere Einsatzmdglichkeiten des Datenschattens etwa in den Berei-
chen Bonititspriifung, Arbeitsplatzsuche, Preisgestaltung und Versiche-
rungstarifen werden von den Befragten zu hohen Anteilen als gegeben

unterstellt.

Abbildung 23 Wissen iiber die Verwendung der eigenen Daten

Angaben in Prozent
In Suchmaschinen werden aufgrund individueller €
Verbraucherdaten bestimmte Optionen bevorzugt 1 Frage: Fiir wie wahrscheinlich halten
Sie es, dass lhre persénlichen Daten zu

angezeigt.
folgenden Zwecken eingesetzt werden?
Verbraucherdaten werden zur Handelsware zwischen
Unternehmen. Je mehr persénliche Daten zu einer Person |m
vorliegen, desto hoher steigt der Wert der Daten.
m sehr wahrscheinlich
Auf Basis von Verbraucherdaten erfolgt eine individuelle u eher wahrscheinlich
Bewertung der Kreditwiirdigkeit und der persénlichen Ef-] 39 48 u eher unwahrscheinlich
Zahlungsmaglichkeiten. = sehr unwahrscheinlich
Arbeitgeber analysieren bei der Bewertungvon g
Bewerberinnen und Bewerbern deren Prasenz in 'Am
sozialen Netzwerken und andere Verbraucherdaten. B

Dasselbe Produkt oder dieselbe Dienstleistung wird g
aufgrund von Verbraucherdaten zu individuell im

unterschiedlichen Preisen angeboten.

Kunden von Versicherungen erhalten giinstigere Tarife, 5
wenn sie Tracking-Gerdte iber ihr Gesundheits- .
verhalten oder ihr Fahrverhalten einsetzen. Basis: n = 194, quotierte Stichprobe
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In der Summe weisen die geduBlerten Vermutungen der Befragten auf einen

ahnungsvollen Blick auf den eigenen Datenschatten und dessen Konse-

quenzen.
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Koénnen Verbraucher diese Informationen jedoch umsetzen, bzw. geeignete
MaBnahmen zur Einddimmung ihres Datenschattens ergreifen? In diesem
Zusammenhang wurden den Befragten die drei zentralen Ansatzpunkte fiir
mogliche Mallnahmen — Datenherausgabe, Datenauslese und Datenver-
kniipfung — vorgestellt (siche Abbildung 24). Sie wurden dazu aufgefordert,
den jeweiligen Handlungsspielraum einzuschidtzen und ihr tatséchliches
Verhalten zu benennen. Insgesamt zeigt sich, dass die Befragten — wenn
iiberhaupt — fast nur im Hinblick auf die Herausgabe der eigenen Daten
Spielraum erkennen. Die Datenauslese oder -verkniipfung scheint sich der

personlichen Kontrolle nach ihrer Einschdtzung komplett zu entziehen.

Wo groBerer Spielraum gesehen wird, wird dieser auch héufiger umgesetzt.
So berichten fast 80 Prozent, dass sie bereits die Daten reduzieren, die sie
iiber sich personlich herausgeben. Zu den {ibrigen Ansatzpunkten findet
jedoch kaum eine Umsetzung statt. Hier liegen die Anteilswerte lediglich

bei 20 bzw. 14 Prozent.

Abbildung 24 Einflussmoéglichkeiten auf den eigenen Datenschatten

Angaben in Prozent
msehrgrol mehergroB meherklein  msehrklein Ich reduziere die Menge an
personlichen Daten, die ich
freiwillig herausgebe.

Die Menge an personlichen

Daten zu reduzieren, dieich g} 32 46 11
freiwillig herausgebe.

Ich mache es Dritten
schwer, die Daten,
die ich herausgebe,

auszulesen.

Es Dritten zu erschweren, die
Daten, die ich herausgebe, 2
auszulesen.

Ich mache es Dritten schwer,
meine Daten aus
verschiedenen Quellen
miteinander zu verkniipfen.

Es Dritten zu erschweren, meine
Daten aus verschiedenen Quellen
miteinander zu verkniipfen und zu 2
analysieren. 5

Basis: n=194, quotierte Stichprobe
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SchlieBlich lassen sich die Angaben der Befragten aus einer ergénzend
gestellten offenen Nachfrage zum Thema Datenreduktion zu folgenden

MaBnahmenbiindeln zusammenfassen:

—die radikale Vermeidung von sozialen Netzwerken, Messengern und

Online-K&ufen,
- die weitgehende Reduktion von Nutzer- und Kundenprofilen,
—das Anlegen von Profilen mit Fake-Daten,

—der verbesserte Schutz der Privatsphiare durch Browser- und Einstel-

lungsoptionen.

Damit werden eher alltags- und sozialfeindliche Vorstellungen formuliert.
Sie erscheinen zudem nur bedingt praxistauglich und lassen auf Verbrau-
cherseite deutliche Unsicherheiten in der Frage nach addquaten, nicht inter-

aktionsmindernden MafBnahmen vermuten.

5.2.4 Kontakte zu den ausgewihlten Unternehmen der Selbstauskunft

Um einen analytischen Zusammenhang zwischen Verbraucherverhalten
und beantragten Selbstauskiinften herzustellen, wurde bei den Probanden
unter anderem erhoben, zu welchen der ausgewéhlten Unternehmen eine
aktuelle oder frithere Kundenbeziehung bzw. ein Mitgliedsstatus vorlag.
Dies wurde fiir eine Auswahl von 21 der 30 Unternehmen untersucht, zu
denen derartige Kundenbeziehungen aktiv und fiir den Verbraucher auch

wahrnehmbar eingegangen werden konnen.”

Zu WhatsApp, Amazon, Google und Facebook befinden sich je etwa 80 bis
iiber 90 Prozent der Teilnehmer sowohl in aktuellen Kundenbeziehungen
als auch hoher Kontakthdufigkeit (sieche Abbildung 25). Nur geringe Antei-

le der Befragten sind wissentlich noch nie eine Kundenbeziehung zu diesen

2 Nicht in diese Erhebung des aktiven Kundenkontakts einbezogen wurden die Unternechmen Acxiom, AdAudience, AZ Direct,
ComScore, Creditreform Boniversum, Deutsche Post Direkt, informa HIS, Schober und Semasio.
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Unternehmen eingegangen. Auch zu Microsoft und eBay berichten
beispielsweise je etwa drei Viertel der Befragten iiber aktuelle Kundenbe-
ziehungen. Zur Deutschen Bahn, Deutschen Post und zu Payback stehen
immerhin noch mehr als die Hilfte der Befragten nach ihrer Einschitzung

in aktueller Beziehung.

Abbildung 25 Kontakt zu ausgewéhlten Unternehmen

Unternehmen  Aktueller Kontakth&ufigkeit
Kunde Angaben in Prozent
Mehrmals (Fast) 1-3 Tage 1-3 Tage Seltener als Gar nicht
taglich taglich pro Woche pro Monat monatlich Ebenfalls erhoben, aber nicht

dargestellt: DriveNow, BILD und Parship

WhatsApp 82 12 5 1 0 0 mit geringen Anteilen aktueller Kunden
von 7 bis 0 Prozent

Amazon 0 6 13 26 34 22 0

Google o 56 23 1 4 5 1

Facebook 0 51 23 13 8 6 1

Microsoft e 28 20 1 12 22 7

eBay e 1 9 13 36 38 2

Deutsche Bahn

6 7 11 33 41 1

W aktuell Mitglied oder Kunde

Deutsche Post

DHL 0 3 14 45 33 5 W war frither Mitglied oder Kunde

PAYBACK W war noch nie Mitglied oder Kunde

1 11 32 31 21 4

IKEA o 0 0 0 12 86 2

Apple e 33 10 16 23 17 1

Samsung e 27 16 5 16 20 15

Zalando 0 0 0 5 24 71 0

Deutsche

Telekom 34 18 5 20 18 L

1&1 0 32 7 5 19 EL 2

Twitter 0 7 14 19 28 23 9

SCHUFA e 0 0 0 3 65 30 5

5 Basis: n=209, quotierte Stichprobe,
Miles & More e 0 0 3 06 68 3 Online-Befragung

Studie Verbraucherspuren in der Digitalen Welt - April 2018
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Im Sinne des Beitrags fiir den individuellen Datenschatten ist jeweils nicht

nur der Anteil der aktuellen, sondern auch fritherer Kundenbeziehungen in
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die Betrachtung einzubeziehen. In der Summe wird zu nahezu allen Unter-
nehmen von jeweils mindestens drei Vierteln der Befragten eine aktuelle
oder frithere Kundenbeziehung angegeben. Einzige Ausnahmen — gemal3
der Selbsteinaschdtzung — sind die Deutsche Telekom, sowie die in der
vorangehenden Abbildung 25 nicht dargestellten Unternehmen mit sehr

kleinen Kundenanteilen (Drive Now, Bild und Parship).

Damit bestétigte sich nochmals die Auswahl der Unternehmen fiir die An-
trige auf Selbstauskunft. Thre Zusammenstellung lie8 umfassende Daten-

lieferungen erwarten (siehe hierzu Kapitel 5.3).

Vor einer Betrachtung der Unternehmensauskiinfte selbst sollen abschlie-
Bend die berichteten aktuellen Unternehmenskontakte in einer weiteren

Zusammenfassung verdichtet werden.

Abbildung 26 Profilbildung zur Kundenbeziehung

Basis: n=213, quotierte Stichprobe

Verteilung der Kontaktanzahl durchschnittliche Kontaktanzahl bezogen auf die Unter

zu

in Prozent denen mindestens monatlicher Kontakt besteht, pro Profilsegment
(Anzahl der 21 Unternehmen,
zu denen mindestens monatlicher
1 Kontakt besteht):

0 Unternehmen

nach Online- /g4 \
Aktivitatsprofil [ 4 \
l |
nach Datenschutz- | |
Aktivititsprofil \ 64 6,2 6,6

__

Jeweils hoher Sockel und nur geringe Steigerung

in den weiteren Gruppen; also tiberall dhnlicher
Datenschatten -

werden nur die ,BIG FOUR“ WhatsApp, Amazon,

Google und Facebook betrachtet, fallen die §

© 0 N O U A W N B

-
o

11
Unterschiede noch geringer aus.
12 Unternehmen

6,6 7,5

Studie Verbraucherspuren in der Digitalen Welt - April 2018 infﬂs

Gezéhlt wurden Unternehmen, zu denen nach Angaben der Probanden ein
mindestens monatlicher Kontakt besteht. Wie die nachfolgende Abbildung
zeigt, ist die durchschnittliche Anzahl der kontaktierten Unternehmen
durchaus abhédngig von der Intensitdt der Online-Aktivititen, und steigt mit

steigenden Online-Aktivititen signifikant von einem Wert von 5,4 {iber 6,6
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bis hin zu einem Wert von 7,5. Bei hoherer Online-Aktivitit stehen die Be-
fragten tiblicherweise also zu einer groferen Anzahl der 21 untersuchten

Unternehmen in Kontakt.

Auftalliger ist jedoch, dass bereits Probanden mit geringer Online-Aktivitat
eine relativ hohe Kontaktintensitit aufweisen — ebenso, wie ins Auge fillt,
dass Befragte mit hohen Datenschutzaktivititen keinen niedrigen Wert

aufweisen.

Werden schlielich iiber alle Gruppen alleine die BIG FOUR Amazon.
WhatsApp, Google und Facebook betrachtet, verschwinden die Unterschie-
de zwischen den Probanden fast ganz. Im Umkehrschluss bedeutet dies,
dass diese Unternehmen den Datenschatten vermutlich in hohem AusmaR

dominieren.

Im Hinblick auf die Intensitdt der individuellen Datenschutzaktivitdten lasst
sich indes kein vergleichbarer signifikanter Zusammenhang nachweisen;
dort schwankt der Mittelwert in einem engen Wertebereich zwischen 6,2
und 6,6 und stellt sich weitgehend unabhingig von den Datenschutzaktivi-
taten dar. Fiir die Unternehmenskontakte scheint daher relativ unerheblich,
ob die Befragten tiber hohe oder niedrige Bemiithungen um den Schutz ihrer
personlichen Daten im Netz berichten. Dieses Ergebnis bestitigt sich in der
empirischen Ableitung zum Datenschatten, die in Kapitel 5.4 vorgestellt

wird.

5.3  Datensammlung und -anreicherung:
Ergebnisse der Selbstauskiinfte

5.3.1 Grundsitzliche Hinweise

In Kapitel 4.4 wurde die Konzeption und Anlage des Moduls zur Selbst-
auskunft bereits ausfiihrlich erldutert. Die Resultate dieser insgesamt knapp
5.000 Antrdge (Probanden x jeweils einbezogene Unternehmen) bei 30 Un-
ternehmen fielen nicht wie erwartet aus. Insgesamt entsprachen 17 der 30
Unternehmen den Antragen auf Selbstauskunft nicht, und verweigerten sich

der Teilnahme an diesem zentralen Untersuchungsschritt. Sie entsprachen
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damit nach unserer Interpretation sowie der des LDI NRW (siehe auch Ka-
pitel 4.4) vermutlich nicht den gesetzlichen Verpflichtungen. Wo die Un-
ternehmen Griinde nannten, bezogen sich diese in unterschiedlichen Facet-

ten auf eine vermeintlich unzureichende Anwendbarkeit des § 34 BDSG.

Um mogliche juristische Hemmnisse zu umgehen, fand im Vorfeld sowie
wihrend des Verlaufs dieses Projektmoduls eine umfassende juristische
Beratung statt. Hinzu kam im Projektverlauf wie schon berichtet eine Ab-
stimmung mit dem LDI NRW, in deren Folge infas die Unterstiitzung fiir
eine erneute Kontaktierung der Unternehmen erhielt. Der Auftraggeber war
zu jedem Zeitpunkt iiber die Riickmeldungen der Unternehmen und die
kontroverse Argumentationslage informiert. Details dazu wurden bereits in

Kapitel 4.4 vorgestellt.

Auch die schriftliche Nachfassaktion im Januar 2018 bei jenen Unterneh-
men, die die Bearbeitung der Antrige zuriickgewiesen hatten, erbrachte
keinen Erfolg. In der Bilanz bearbeiteten lediglich 13 Unternehmen die
Auskiinfte in irgendeiner Form. Die erteilten Auskiinfte wurden von den
Unternehmen in den meisten Féllen, wie erbeten und mit den Probanden
abgestimmt, an infas {ibersendet. Nur zu einem geringeren Anteil wurden
diese entsprechend der ebenfalls angebotenen Moglichkeit direkt an die
Teilnehmer verschickt, die die erhaltenen Unterlagen ihrerseits in den meis-

ten Fillen infas zur Verfligung stellten.

Insgesamt ergab sich die aus Projektsicht bedauerliche, aber inhaltlich auf-
schlussreiche Einsicht, dass Quantitdt und Qualitdt des Datenschattens mit
dem Instrument der informationellen Selbstauskunft nicht verldsslich empi-
risch ermittelt werden konnten. Ausschlaggebend dafiir sind die hohe Ver-
weigerungsrate der Unternehmen sowie vermutlich héufig liickenhafte bzw.

erkennbar unzuverlédssige Auskiinfte, wie noch gezeigt wird.

Somit ist die Zielsetzung des Forschungsprojekts in dem Punkt gescheitert,
den Datenschatten aufgrund gesetzlicher Auskunftsrechte bei 30 exemplari-
schen Unternehmen auf einer ,,giiltigen* Basis empirisch zu untersuchen.

Die Summe mdglichst aller Daten aus den 30 Unternehmen sollte den Da-
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tenschatten abbilden. Inhaltlich sollte dieser in zahlreichen Fillen bestimm-
bar sein durch eine inhaltsanalytische Klassifikation und Auswertung der
vorliegenden Daten. Der erzielte Riicklauf lie3 aber weder valide noch reli-
able Auskiinfte vermuten. Hinzu kamen zentrale Komplettausfille wie etwa

Google oder WhatsApp.

Fiir die vorliegenden Auskiinfte wurden die Schritte der inhaltlichen Daten-
auswertung trotz der schmalen Datenlage in Teilen durchgefiihrt — nicht
zuletzt, um transparent zu machen, dass die erlangte Datenqualitdt nicht fiir
eine zuverlédssige individuelle Ableitung des Datenschattens geniigt. Die
entsprechenden Ergebnisse werden im Folgenden dargestellt, obwohl die
Auswertungen sich lediglich auf eine Teilmenge der bendtigten Daten stiit-
zen konnten und daher in der Summe nicht die beabsichtigten Erkenntnisse

lieferten.

In Folge der Unvollstandigkeit kann allerdings nicht nur der bei 30 ausge-
wihlten Unternehmen entstehende Datenschatten nicht addquat beschrieben
werden, sondern es entfallen auch potentielle weitere Analysemoglichkei-
ten. Insbesondere musste auf eine anonymisierte individuelle Auswertung
pro Proband verzichtet werden, um nicht falsche oder unvollstindige
Ergebnisse als Datenschatten zu berichten. So kann weder die Frage ver-
lasslich beantwortet werden, ob soziodemografische Merkmale signifikante
Einflussgroflen darstellen, noch kann untersucht werden, ob das Verhalten
der Befragten selbst im Hinblick auf Online- oder Datenschutzaktivitdten

sich maf3geblich auf den Datenschatten auswirken.

5.3.2 Beschreibung der gelieferten Auskiinfte

Grundsitzlich wurde infas von 176 Teilnehmern sehr umfassend zur Einho-
lung der Selbstauskiinfte bevollmachtigt. Von den insgesamt 4.959 gestell-
ten Ersuchen entfielen aufgrund der individuellen Wahlmdéglichkeiten der
Teilnehmer zwischen 158 und 174 Ersuchen auf die einzelnen Unterneh-

men. Die folgende Tabelle 2 stellt im Uberblick die Anzahl der jeweils
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iibermittelten und der vorliegenden bearbeiteten Ersuchen sowie den Ver-

sandmodus dar, iiber den die Riickmeldungen infas erreicht haben™.

In nahezu vollstindiger Form haben alle drei Auskunfteien (Creditreform
Boniversum GmbH, informa HIS GmbH, Schufa Holding AG) die Ersu-
chen bearbeitet. Hier entspricht die jeweilige Anzahl der bearbeiteten An-
trige bis auf wenige Ausfille derjenigen der gestellten Antriige. Ahnlich
verhéilt es sich bei der United Internet AG, sowie bei der AdAudience
GmbH, der Google Germany GmbH und der DriveNow GmbH & Co. KG.
Wie spéter zu sehen ist, stehen dahinter jedoch sehr unterschiedliche inhalt-
liche Auspragungen der bearbeiteten Ersuchen bis hin zu moglicherweise

irrefithrenden Auskinften.

Bearbeitete Auskunftsersuchen, die infas iiber die Teilnehmer erreichten,
liegen hdufig nicht in der vollstindigen Anzahl vor, wie die direkt an infas
versendeten Auskiinfte. Dahinter kann im Einzelfall stehen, dass weitere
Auskiinfte an die Petenten versendet, aber nicht (mehr) an infas weiter-
geleitet wurden. Es kann jedoch auch der Fall sein, dass nur einzelne, posi-
tive Auskiinfte versendet wurden, z. B. bei Vorliegen einer Kundenbezie-
hung oder anderen zutreffenden Merkmalen. Eine genaue Differenzierung
der nicht spezifizierten Ausfdlle entzieht sich bedingt durch die Ablédufe
und die freiwillige Partizipation der Probanden unserer vollstdndigen

Kenntnis.

3% In dieser Berichtsfassung, die zunichst als nicht zu Verdffentlichung bestimmte Version dem Auftraggeber iibergeben wird,
werden zur Transparenz die Unternehmensnamen genannt. Im Fall einer Vero6ffentlichung ist der Umgang hiermit noch abzu-
stimmen und gegebenenfalls zu dndern, indem beispielsweise nur die Branchenbezeichnungen der jeweiligen Unternehmen
angegeben werden.
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Tabelle 2 Gestellte Auskunftsersuchen und Resonanz
alle angefragten Unternehmen | Branche gestellte | Absagen | bei infas Lieferung
Ersuchen |durch vorliegende | der bearbei-
durch Unter- bearbeitete | teten Ersu-
infas nehmen | Ersuchen chen an
infas oder
Teilnehmer
abs. abs. abs.
17 Unter-
Gesamt 4.959 nehmen 1.346
Creditreform Boniversum GmbH Auskunftei 159 156 | infas
informa HIS GmbH Auskunftei 159 154 | infas
Schufa Holding AG Auskunftei 163 155 | infas
United Internet AG (1&1) Kommunikation/ Internet 167 160 | infas
Telekom Deutschland GmbH Kommunikation/ Internet 169 80 | Teilnehmer
Deutsche Post DHL Group Logistik, Post 172 X infas
Acxiom Deutschland GmbH Adress-/Datenhdndler 158 X infas
AdAudience GmbH Adress-/Datenhdndler 157 157 | infas
AZ Direct GmbH Adress-/Datenhdndler 162 X infas
Deutsche Post Direkt GmbH Adress-/Datenhdndler 169 X infas
Schober Information Group D. Adress-/Datenhdindler 159 X infas
comScore, Inc. Marktforschung 162 X infas
Semasio GmbH Marktforschung 160 X infas
BILD GmbH & Co. KG Medien 160 59 | Teilnehmer
Google Germany GmbH Online-/Internetdienste 173 170 | infas
Miles & More GmbH Prdmienprogramm 162 X infas
Payback GmbH Prdmienprogramm 171 10 | Teilnehmer
Amazon EU SARL (Niederlassg. D) | Shopping 173 X infas
eBay International AG Shopping 171 33 | infas
IKEA Deutschland GmbH & Co. KG | Shopping 171 X infas
Zalando SE Shopping 163 X infas
Facebook Germany GmbH Soziales Netzwerk 168 X infas
PE Digital GmbH (Parship) Soziales Netzwerk 160 5 | Teilnehmer
Twitter Germany GmbH Soziales Netzwerk 158 X infas
WhatsApp Inc. Soziales Netzwerk 170 X infas
Apple Retail Germany B.V. & Co. KG | Technologie 163 X infas
Microsoft Deutschland GmbH Technologie 174 X infas
Samsung Electronics GmbH Technologie 170 X infas
Deutsche Bahn AG Verkehr 173 53 | Teilnehmer
DriveNow GmbH & Co. KG Verkehr 163 154 | infas

Seite 84



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I " ra s

Wie dargestellt, bearbeiteten 17 Unternehmen die Ersuchen offenbar gar
nicht. Als Grund der Nichtteilnahme wurde von den Unternehmen vor allen
Dingen angefiihrt, dass § 34 BDSG im Projektbezug nicht anwendbar sei.
Sieben Unternehmen bezogen sich sinngeméf darauf, dass § 34 BDSG
nicht fiir die Forschung gelte, sondern lediglich fiir die Einholung von
Auskiinften zugunsten der Betroffenen. Da die Daten primér fiir ein
Forschungsprojekt zusammengetragen wiirden, sei § 34 BDSG trotz der
vorliegenden Vollmachten nicht wirksam anwendbar. In sieben Féllen
wurde darauf verwiesen, dass (gemill § 174 BGB) die Vorlage von Origi-
nalvollmachten der Petenten fiir die Geltendmachung der Auskunftsansprii-

. . .31
che zwingend notwendig sei” .

Abbildung 27 Griinde der Nicht-Teilnahme bei 17 Unternehmen

Angaben in absoluten Zahlen,
Zuordnung aus Antwortschreiben,
Mehrfachnennungen

7 7
3
2 2
1
Argument: Argument:  Argument:nur  Weitere Adress-/ offen
Problem der fehlende bei Infozur ~ Argumente Versand-/
Auslegung Original- Kunden- Klarungs- §
von §34BDSG  Vollmachten beziehung probleme
Basis: n=17 Unternehmen, die eine
Bearbeitung der Auskunftsersuchen
ablehnten
Studie Verbraucherspuren in der Digitalen Welt - April 2018 Infﬂs

Ein weiteres Argument betraf den Umstand, dass Auskiinfte nur bei nach-
weislicher Kundenbeziehung erteilt werden konnten, iiber die die vorlie-

genden Ersuchen keine Information enthielten. Dieses Argument wurde

*! Dieses Verfahren wurde auch auf Basis juristischer Beratung mit Riicksicht auf die Probanden bewusst gewihlt, um diesen
nicht jeweils bis zu 30 Einzelvollmachten zuzumuten. Zudem wurde so fiir die Unternehmen transparent, in welchem Umfang die
Auskunftsersuchen gestellt wurden.
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unter den ablehnenden Unternehmen nur einmal explizit angefiihrt. Es wur-
de jedoch in weiteren Einzelféllen von Unternehmen geduflert, die schliel3-
lich doch Auskiinfte an Petenten aussandten oder mit denen miindlicher

Kontakt im Rahmen gestellter Nachfragen bestand.

In drei Fillen konnten die Auskunftsersuchen den adressierten Unterneh-
men trotz mehrmaligen Versandbemiihungen nicht zugestellt werden, da
von diesen die Annahme verweigert wurde oder unldsbare Adressprobleme
eine Auslieferung verhinderten. Aus zwei weiteren Unternehmen erfolgte
schlieBlich keinerlei Riickmeldung, so dass die Griinde fiir die Nicht-

Teilnahme unbekannt bleiben miissen.

Wie oben ausfiihrlich dargestellt, wurden die von den Unternehmen ange-
fithrten Griinde, den Auskunftsersuchen nicht nachzukommen, im Projekt-
verlauf mit dem Auftraggeber und dem LDI NRW vielféltig diskutiert. in-
fas erhielt dabei fiir sein inhaltliches und organisatorisches Vorgehen volle

Unterstiitzung der genannten Beteiligten.

Etwaige juristische MaBnahmen zur weiteren Durchsetzung der Aus-
kunftsersuchen gehorten nicht zum Projektauftrag, zumal der nur schwer
einschitzbare Ausgang solcher Schritte inhaltlich, zeitlich und monetédr dem
Forschungsauftrag nicht entsprochen hitte. Somit stellen die erzielten
Riickmeldungen der teilnahmebereiten Unternehmen die empirische Basis

dar, die im Folgenden genauer vorgestellt werden soll.

Im ersten Auswertungsschritt ist dokumentiert, ob {iberhaupt eine Resonanz
erfolgt ist, die sich auf den einzelnen Petenten bezieht. Ob diese inhaltlich
auswertbare Daten enthélt, wird in Tabelle 3 dargestellt. Welche Art der
Daten im Detail vorliegen, kann Tabelle 4 und folgenden entnommen wer-

den.

Tabelle 3 weist die Art der in den Auskiinften beinhalteten Informationen
aus. Dabei wurde unterschieden zwischen der Information, dass und welche
personenbezogenen Angaben vorliegen und der Information, dass keine

solchen Angaben vorliegen — sowie letztlich dem Hinweis, dass solche
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Auskiinfte durch die Petenten auf der Unternehmenswebsite recherchiert

werden konnen. Grundsétzlich ist darauf hinzuweisen, dass die Glaub-

wiirdigkeit der erhaltenen Auskiinfte durch das Projektteam nicht abschlie-

Bend beurteilt werden kann.

Tabelle 3 Bearbeitete Auskunftsersuchen und vorliegende Daten
Unternehmen, die die Branche bearbeitete | darunter: | darunter:
Auskunftsersuchen in irgend- Ersuchen enthalten | enthalten
einer Form bearbeitet haben durch die personen- | keine
Unterneh- | bezogene |personen-
men Angaben | bezogenen
Angaben
abs. abs. abs..
Gesamt 1.346 433 913
Creditreform Boniversum GmbH Auskunftei 156 156 0
informa HIS GmbH Auskunftei 154 12 142
Schufa Holding AG Auskunftei 155 153 2
United Internet AG (1&1) Kommunikation/ Internet 160 54 106
Telekom Deutschland GmbH Kommunikation/ Internet 80 31 49
AdAudience GmbH Adress-/Datenhdindler 157 0 157
BILD GmbH & Co. KG Medien 59 4 55
Google Germany GmbH Online-/Internetdienste 170 0 170
Payback GmbH Prdmienprogramm 10 5 5
eBay International AG Shopping 33 0 33
PE Digital GmbH (Parship) Soziales Netzwerk 5 5 0
Deutsche Bahn AG Verkehr 53 5 48
DriveNow GmbH & Co. KG Verkehr 154 8 146

Unter den 1.346 insgesamt bearbeiteten Ersuchen enthalten nur 413 Aus-

kiinfte konkrete inhaltliche Angaben {iber vorliegende Daten der Antrag-

steller. Damit werden in weniger als einem Drittel der Auskiinfte verwert-

bare inhaltliche Informationen zur Bestimmung der Qualitit und Quantitét

des Datenschattens geliefert. Hinzu kommt, dass sich allein etwa 300 dieser

Angaben aus den Resonanzen zweier Auskunfteien speisen, und somit ein

realistisches Gesamtbild uber alle untersuchten Branchenvertreter nicht

abgeleitet werden kann.

Die tiibrigen 913 Auskiinfte enthalten keine personenbezogenen Daten zu

den Petenten. Damit sind sie ebenfalls zu den bearbeiteten Auskiinften zu
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rechnen, die jedoch keine Daten enthalten. Die Tatsache, dass diese Aus-
kiinften keine personenbezogenen Daten enthalten, wird teilweise damit
erklirt, dass kein Vertragsverhdltnis zu den genannten Personen besteht
(z. B. Telekom Deutschland GmbH), oder dass zu den genannten Identifi-
katoren keine internen Datensétze recherchiert werden konnten (z. B. Pay-
back GmbH) oder dass vorab weitere, eindeutige Informationen zu einem
moglichen Vertragsverhiltnis geliefert werden miissten (z. B. Deutsche

Bahn AG).

Google Germany GmbH und Ebay International AG geben in ihren Aus-
kiinften zusitzliche Hinweise, wie die Auskiinfte liber gespeicherte Daten
fiir personliche Nutzerkonten auf der Unternechmenswebsite abgerufen wer-
den konnen. Im Einzelfall kdnnen demnach durchaus Daten vorliegen; es
wurden allerdings keine Auskiinfte hieriiber erteilt, da diese individuell

iiber bereitgestellte Tools auslesbar seien.

Im Falle Google wurde das in Deutschland ansissige Unternehmen Google
Germany GmbH angeschrieben, das nach eigener Auskunft {iber keinerlei
personenbezogene Daten der Petenten verfiigt, da es nicht gleichzusetzen

sei mit dem in den USA angesiedelten Internet-Anbieter Google Inc.

Die Gesamtbilanz der Unternehmensriickmeldungen steht gewissermallen
im Widerspruch zu den in Kapitel 5.2.4 berichteten Kunden- oder Nut-
zerbeziehungen der Petenten. So betreffen einige der Komplettausfalle be-
dauerlicherweise jene Unternehmen, zu denen die meisten Befragten iiber
aktuelle oder frithere Kundenbeziehungen berichten. Aber auch von einigen
der antwortenden Unternehmen durften insgesamt vollstindigere Auskiinfte

erwartet werden.

In Tabelle 4 bis 6 werden alle 1.346 bei infas vorliegenden Auskiinfte diffe-
renzierter betrachtet und die Ergebnisse in prozentualen Verteilungen dar-
gestellt. Diese Art der Darstellung auf Basis sdmtlicher vorliegenden Aus-
kiinfte erlaubt am ehesten den Vergleich der Resultate zwischen den Unter-

nehmen.
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Tabelle 4 enthdlt zundchst die Information {iber Weitergabe und Speiche-
rung von Daten. Uber alle Unternechmen hinweg enthalten 32 Prozent der
bearbeiteten Ersuchen Informationen zur Weitergabe der Petenten-Daten an
bestimmte Personen bzw. Institutionen. In 30 Prozent der bearbeiteten Er-
suchen sind Informationen zum Zweck der Speicherung enthalten. In
25 Prozent der bearbeiteten Ersuchen finden sich schlielich Informationen

zu Speicherfristen. Informationen zu Weitergabe und Speicherung liegen

demnach insgesamt relativ héufig vor.

Tabelle 4 Bearbeitete Ersuchen: Informationen zu Weitergabe und Speicherung
Auskiinfte, die infas vorliegen Branche bearbeitete | enthilt enthilt enthiilt
Ersuchen Informa- |Informa- |Informa-
tion zur tion zum | tion zu
Daten- Zweck Spei-
weiter- der Spei- | cher-
gabe cherung | fristen
abs. % % %
Gesamt 1.346 32 30 25
Creditreform Boniversum GmbH Auskunftei 156 100 100 100
informa HIS GmbH Auskunftei 154 8 8 8
Schufa Holding AG Auskunftei 155 99 99 99
United Internet AG (1&1) Kommunikation/ Internet 160 30 23 0
Telekom Deutschland GmbH Kommunikation/ Internet 80 38 30 20
AdAudience GmbH Adress-/Datenhdndler 157 0 0 0
BILD GmbH & Co. KG Medien 59 3 0 0
Google Germany GmbH Online-/Internetdienste 170 0 0 0
Payback GmbH Prdmienprogramm 10 50 50 0
eBay International AG Shopping 33 0 0 0
PE Digital GmbH (Parship) Soziales Netzwerk 5 100 100 0
Deutsche Bahn AG Verkehr 53 9 6 0
DriveNow GmbH & Co. KG Verkehr 154 5 5 0

Nach Unternehmen aufgeschliisselt zeichnen sich einige durch fast voll-
stindige Aufkldrung fiir alle Petenten aus. Hierzu zdhlen wie schon ausge-
fithrt vor allem die antwortenden Auskunfteien. Auch aus anderen Unter-
nehmen werden vorliegende Daten berichtet, jedoch fiir deutlich weniger
Petenten. Ein Beispiel ist hier die PE Digital GmbH, die sehr vollstindige
Auskiinfte erteilte, allerdings fiir lediglich 5 Mitglieder bzw. Kunden.
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Im Folgenden werden die inhaltlichen Dimensionen der Auskiinfte vorge-
stellt. Mit einem Anteil von 32 Prozent enthalten die Auskiinfte am haufigs-
ten Informationen zu Adress- und weiteren Daten, die den im Ersuch {iber-
mittelten Daten entsprechen. In &hnlicher Gréf3enordnung (31 Prozent) sind
Informationen zur Kundenbeziehung enthalten. Mit deutlichem Abstand,
aber ebenfalls noch substantieller GréBenordnung umfassen 23 Prozent der
Auskiinfte Informationen zu Bonitdtsanfragen, 17 Prozent zu Zahlungs-

daten und 16 Prozent zu Vertragsdaten.

Hervorzuheben ist erneut, dass die Auskunfteien diejenigen Unternechmen
darstellen, die am starksten zu den Ergebnissen beitragen. Insgesamt darf
vermutet werden, dass ein vollstindiger Uberblick der vorliegenden Daten
aus samtlichen untersuchten Branchen zu hoheren Anteilswerten und ande-

ren Verteilungen gefiihrt hitte.

Tabelle 5 Bearbeitete Ersuchen: Hiufig genannte Inhalte

Auskiinfte, die infas vorliegen bearbeitete | enthélt enthilt |enthilt |enthilt |enthilt
Ersuchen (Adress-) | Daten Bonitits- | Zah- Ver-

Daten aus |zur anfragen | lungs- trags-

Aus- Kunden- daten daten

kunfts- bezie-

ersuch hung

abs. % % % % %

Gesamt 1.346 32 31 23 17 16
Creditreform Boniversum GmbH 156 100 100 0 0 100
informa HIS GmbH 154 8 0 0 0 1
Schufa Holding AG 155 100 98 95 94 66
United Internet AG (1&1) 160 34 34 0 23 33
Telekom Deutschland GmbH 80 39 39 0 36 39
AdAudience GmbH 157 0 0 0 0 0
BILD GmbH & Co. KG 59 7 3 0 0 2
Google Germany GmbH 170 0 0 0 0 0
Payback GmbH 10 50 50 0 50 50
eBay International AG 33 0 0 0 0 0
PE Digital GmbH (Parship) 5 100 100 0 0 100
Deutsche Bahn AG 53 9 9 0 6 8
DriveNow GmbH & Co. KG 154 5 5 0 5 5
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Zu allen lbrigen untersuchten inhaltlichen Dimensionen liegen nur in

Bruchteilen der Auskiinfte Informationen vor. So werden nur in 5 Prozent

Kommunikationsdaten gefiihrt, in 2 Prozent Verhaltensdaten, wie etwa

Einkdufe oder Wege bzw. Orte, sowie in je einem Prozent Versicherungs-

anfragen oder technische Daten. Personenbezogene Daten Dritter wurden

schlieBlich ebenfalls in lediglich 2 Prozent der Auskiinfte benannt.

Nach den vorliegenden Ergebnissen verfiigen die Auskunfteien iiber derar-

tige Informationen nahezu gar nicht. Wo die genannten inhaltlichen Daten-

kategorien vorliegen, entsprechen sie der Geschiftstédtigkeit und den ange-

botenen Services der jeweiligen Unternehmen, im Sinne von Kommunika-

tion und Internet, Praimienprogramm und Dating-Services.

Tabelle 6 Bearbeitete Ersuchen: Selten genannte Inhalte

Auskiinfte, die infas vorliegen bearbeitete |enthilt |enthilt |enthilt |enthilt |enthélt
Ersuchen Kom- Verhal- | Versiche |techni- perso-
munika- | tens- che- sche nenbez.
tions- daten rungs- Daten Daten
daten anfragen Dritter
abs. % % % % %
Gesamt 1.346 5 2 1 1 2
Creditreform Boniversum GmbH 156 0 0 0 0 0
informa HIS GmbH 154 0 0 7 0 0
Schufa Holding AG 155 0 1 0 0 0
United Internet AG (1&1) 160 20 0 0 0 6
Telekom Deutschland GmbH 80 23 1 0 0 4
AdAudience GmbH 157 0 0 0 0 0
BILD GmbH & Co. KG 59 3 2 0 2 0
Google Germany GmbH 170 0 0 0 0 0
Payback GmbH 10 0 50 0 0 20
eBay International AG 33 0 0 0 0 0
PE Digital GmbH (Parship) 5 100 40 0 0 100
Deutsche Bahn AG 53 0 6 0 0 0
DriveNow GmbH & Co. KG 154 5 5 0 5 5
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Tabelle 7 greift noch einmal die Subkategorien auf, die zur Klassifikation

der berichteten inhaltlichen Dimensionen gebildet und verwendet wurden.

Diese Darstellung beantwortet die Frage nach der inhaltlichen Spezifizie-

rung der Dimensionen und liefert Erkenntnisse dariiber, welche Daten kon-

kret vorlagen, wenn beispielsweise zu einer Kundenbeziehung berichtet

wurde, oder wenn Adressdaten vorlagen.

Tabelle 7 Codeplan und Inhalte der inhaltsanalytischen Auswertung
Dimensionen, Anteil der inhaltliche Subkategorien, zu denen Daten vorliegen,
zu denen Daten vorliegen bearbeiteten | sortiert nach Hiufigkeit absteigend
Ersuchen,
die Angaben
zu den Di-
mensionen
enthalten
Weitergabe und Speicherung
Weitergabe der Daten an 32% Zielperson (30%), Vertragspartner aller Branchen (23%),
Werbetreibende (4%), Banken (3%),
Strafverfolgungsbehorde (2%), Handel (2%),
Versicherungen (1%), sonstige Unternehmen (1%)
Zweck der Speicherung 30% Bonitdt/Zahlungsverhalten (23%),
Vertragsdurchfiihrung (6%),
Informationen zu Versicherungen (1%)
Information zu Speicherfristen | 25% vorliegend (25%)
inhaltliche Dimensionen
Daten laut Auskunftsersuch 32% Vorname (32%), Nachname (32%), aktuelle Adressse (32%),
Geburtsdatum (31%),
alte Adressen (8%), E-Mail (8%), Mobilfunknummer (6%),
Telefon (3%), [P-Adresse (2%), Fiihrerscheindaten (1%),
Personalausweisdaten (1%),
Kundenbezichung 31% Art (31%), Dauer (16%), Kundensegment (1%)
Bonitétsanfragen 23% berechnete Score-Werte (22%), angefragte Score-Werte
(10%), positive Zahlungsinformationen (1%),
Zahlungsdaten 17% Kontodaten (15%), Kreditkartendaten (8%),
laufende Kredite/Leasing Geschifte (4%),
Zahlungen (Rechnungen, Raten) (4%),
Identitéts- und Altersverifizierung durch Schufa (4%)
Vertragsdaten 16% aktive Vertragsdaten (15%),
inaktive/alte Vertragsdaten (3%)
Kommunikationsdaten 5% Login (Zeiten online) (3%), Telefonate (1%), Kontakte (2%)
Verhaltensdaten 2% Einkéufe (1%), Wege/Orte (1%)
Versicherungsanfragen 1% Schadensfille angefragt (1%),
weitere technische Daten 1% sonstiges (1%)
personenbezogene Daten Dritter | 2% Namen/Adressen/E-Mail (2%)
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Nach diesen Ergebnissen werden im Wesentlichen die klassischen Identifi-
katoren wie Name und Vorname, aktuelle Adresse und Geburtsdatum
gespeichert, sowie Informationen zur Art der Kundenbeziehung, aber auch
Score-Werte (allerdings nur der Auskunfteien), Konto- und Vertragsdaten.
Auf die zahlreichen weiteren Identifikatoren, die im Auskunftsersuchen
gefiihrt waren, wird mit Ausnahme von E-Mail und Telefonnummern nahe-
zu kein Bezug genommen. Accountkennungen fiir Facebook, Apple oder
Google tauchen gar nicht auf. Gleiches gilt fiir Kennungen zum Smartpho-

ne (IMEI, MAC-Adresse, AD-ID).

In der Bewertung der vorliegenden Inhalte ldsst sich zusammenfassend
festhalten, dass die Unternehmen zwar teilweise ,,statische® Daten berich-
ten, aber kaum bis keine ,,dynamischen” Daten — also als Eingangsdaten
gespeicherte Angaben, aber keine komplexen aus einer Weiterverarbeitung
oder laufenden Prozessen entstandenen Daten. Damit entsteht der Eindruck
eines gewissermallen ,,analogen Datenschattens® vor einer moglichen Wei-
terverarbeitung und dem Einsatz von Algorithmen. Bezogen auf die ein-
gangs vorgestellte Abbildung zum Modell des Datenschattens (sieche Abbil-
dung 7) beziehen sich die Auskiinfte fast ausschlieBlich auf Phase 2 und
Daten aus allen dariiber hinaus gehenden Prozesse, zu denen jedoch hiufig
Angaben verfiigbar sein miissen, werden ganz liberwiegend nicht berichtet.
Vor dem Hintergrund dieser Erkenntnis erscheint zweifelhaft, ob Verbrau-
cher iiber den Hebel des § 34 BDSG tatsdchlich ein realistisches Bild ihres
Datenschattens erlangen konnen, geschweige denn eine aktive Kontrolle
desselben ausiiben. Dies ist als ein zentrales Projektergebnis zu betrachten,
das sich erst durch das teilweise Scheitern der urspriinglichen Projektpla-

nung vermittelt.
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5.4  Umfang des Datenschattens und Einflussgroflen

Die in Kapitel 5.3 vorgestellten Ergebnisse der Selbstauskiinfte geben einen
teilweisen Einblick in mogliche Strukturen und den Umfang des Daten-
schattens von Konsumenten bei einzelnen Unternehmen. Anders als geplant
fithren sie jedoch nicht zu einer systematischen und verldsslichen Bestands-
aufnahme, aus der sich ein vollstindiges Bild des Datenschattens ableiten
lieBe. Wie dargestellt, sind dafiir die mangelnde Vollstindigkeit der bereit-
gestellten Auskiinfte, aber auch deren vermutete Qualitdt und Begrenztheit
verantwortlich. Zahlreiche Unternehmen haben sich der Auskunftspflicht
ganz entzogen, andere haben in einer Form geantwortet, die nahelegt, dass
nur ein kleiner Teil der vorliegenden Daten oder sogar trotz einer formal
erfolgten Auskunft gar kein Teil benannt wurde, obwohl fiir zahlreiche
Probanden nach deren Angaben Kontakte bestehen (wie zum Beispiel durch
Google, dem in der Anfrage unterstiitzend sogar Google-Accounts der

Teilnehmer bekannt gegeben wurden).

Da die im Projektrahmen gegebenen Durchsetzungsmittel wie erldutert
ausgeschopft wurden und weitere entsprechende MaBnahmen nach Ein-
schiatzung der Fachbehorden (hier dem LDI in NRW) von ungewissem
Erfolg wiren”, kann diese Datenquelle nicht fiir die gewiinschte systemati-
sche Bestimmung des Datenschattens herangezogen werden. Sie vermittelt
aufschlussreiche Eindriicke, erlaubt aber wie schon erldutert weder valide
nach reliable Aussagen zum tatsdchlichen Umfang des Datenschattens. Dies
ergibt sich schon aus der Tatsache, dass alle Unternehmen aus dem Bereich
Social Media zu den Nicht-Antwortern gehdren. Damit entzieht sich ein
vermutlich wesentlicher Bestandteil des Datenschattens der im Projekt in-

tendierten Betrachtung auf objektiver Grundlage.

Um sich dem Datenschatten ersatzweise auch ohne eine gemessene Daten-

grundlage auf Unternehmensseite empirisch anzundhern und im méglichen

32 Derartige MaBnahmen wiirden voraussichtlich zumindest zeitliche Verzogerungen im Bereich mehrerer Monate bis zu einem
Erfolg in Anspruch nehmen.
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Rahmen Schlussfolgerungen ziehen zu konnen, sollen abschlieend die
Projektergebnisse aus der Befragung und die Beobachtung iiber die App
Tracy miteinander kombiniert werden. Ausgangspunkt dafiir sind die in
Kapitel 5.1 zum Modell des Datenschattens vorgestellten theoretischen
Uberlegungen. Sie zeigen, welche Quellen zu beriicksichtigen sind. Soweit
diese entweder in der Befragung oder aber den technischen Messungen der
App abgebildet wurden, kdnnen sie zu einem ,,Schétzer des Datenschat-
tens* zusammengefiihrt werden. Das gewihlte Vorgehen stellt dabei ledig-
lich einen Vorschlag dar und soll die weitere Auseinandersetzung anregen.
Die im Folgenden erlduterte empirisch ausgerichtete Operationalisierung
des Datenschattens war in der urspriinglichen Projektplanung in dieser
Form nicht vorgesehen, ihr Ergebnis liefert aber auch ohne den Einbezug

der Unternehmensangaben eine Reihe von Anregungen.

Ersatzweise fiir eine systematische Auswertung der Unternehmensangaben
wurde ein mehrdimensionaler Datenschattenindex gebildet. Er nutzt die
erhobenen Daten aus Befragung und App, fiihrt folgende darin enthaltenen
Merkmale zusammen und gewichtet diese nach einem multivariaten statis-

tischen Verfahren:
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Tabelle 8 Bildung Datenschattenindex **

eingehende Dimensionen Gewichtungs- | Mittelwert
faktor auf einer
Skala
0-100

aus der Begleitbefragung

- Anzahl Online-Konten 1,0 43
(Anzahl der online erstellen Kundenkonten wie z. B. Amazon
oder Ebay sowie der Mitgliedschaften bei Social Media-Anbietern
wie z. B. Facebook oder Instagram)

- zeitliche Intensitdt der Unternehmenskontakte 1,0 38
(von Befragten angegebene Kontaktintensitat mit den

21 einbezogenen Unternehmen, bei denen um Auskiinfte gebe-
ten wurden)

- Nutzung neuer ,smarter” Gerate 0,9 27
(z. B. Haushaltsgerate, Fitnesstracker, Sprachassistenten)

- personlich getroffene SicherheitsmaBnahmen -0,7 14
(z. B. aktiv getroffene Eistellungen zum Identit4tsschutz
in genutzten Browsern)

aus der App Tracy

bzw. dem dortigen regelmaRigen Recall-Kontakt

- genutzte Websites 0,4 14
(Anzahl der im Recall angegeben genutzten Websites)

- auf dem Smartphone installierte App-Prozesse 0,4 27
(technische Messung aller Prozesse durch Tracy)

- Smartphone-Nutzungsdauer 0,6 23
(durch Tracy gemessene mittlere tagliche Nutzungsdauer)

- GPS-Trackingmoglichkeit 0,7 26

(durch Tracy gemessene durchschnittliche tagliche
raumliche Trackingmoglichkeit)

Datenschattenindex insgesamt

(0-350 theoretisch mégliche Punkte) 159

Abhéngig von den berichteten bzw. gemessenen Aktivititen jedes einbezo-
genen Befragten konnte so fiir jede Person ein individueller Schitzwert fiir
das Ausmal} des Datenschattens ermittelt werden. Die durch den Index ab-

gebildete theoretische Spannweite stellt den ,,heutigen Datenschatten ge-

33 Fiir jede der genannten Dimensionen wurde ein Summenindex mit dem jeweiligen Wert zwischen 0 und 100 berechnet. Alle
Dimensionen wurden im Rahmen einer Faktorenanalyse betrachtet. Dieses Verfahren liefert auf statistischer Basis inhaltlich
moglichst homogene Faktoren. Zudem erkennt es Redundanzen durch moglicherweise mehrfach einbezogene sehr dhnliche
Dimensionen, die so ausgeschlossen werden konnten. Zusitzlich ermittelt das Verfahren ein MaB fiir die Bedeutung jeder einzel-
nen Dimension innerhalb eines Faktors. Dieses Ma3 wurde jeweils als Gewichtungsfaktor verwendet. Durch die identische
Skalierung von jeweils 0-100 konnte verbunden mit dem Gewichtungsfaktor jeder Dimension ein einfacher summativer Gesamt-
index gebildet werden — der hier so genannte Datenschattenindex. Er liegt bedingt durch die Anzahl der eingehenden Dimensio-
nen und ihrer Gewichtung in einem Wertebereich zwischen 0 und 350.

Seite 96



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

mal unseren Voriiberlegungen dar (siche Kapitel 5.1.1). Den dabei rechne-
risch moglichen Maximalwert hat allerdings keiner der Probanden aus der

Stichprobe erreicht.

Insgesamt ergibt sich auf der Gesamtskala zwischen 0 und 350 ,,Daten-
schattenpunkten® ein relativ hoher Mittelwert von 159 Punkten. Der Medi-
an, also der Wert, unter bzw. iiber dem jeweils die Hilfte der Befragten
liegt, ist mit 156 Punkten nahe am Mittelwert. Nur etwa 10 Prozent der ein-
bezogenen Studienteilnehmer haben einen Datenschattenindex von weniger
als 100 Punkten. Der geringste Wert liegt bei knapp 20 Punkten. Personen
ohne Datenschattenpunkt sind gar nicht vertreten. Etwa 10 Prozent weisen

aber einen Punktwert von 225 oder mehr auf.

Noch aufschlussreicher als diese Verteilungskennzeichen sind die Ergeb-
nisse unterschieden nach den drei Nutzergruppen von ,,gering® bis ,,hoch®,
die bezogen auf die Online-Aktivitdten gebildet und oben bereits vorgestellt
wurden. Zu erwarten wiren deutliche Abstinde zumindest proportional zu
der gemessenen Aktivitdt — also ein sehr groer Datenschatten bei Befrag-
ten mit hoher und ein entsprechend kleinerer bei Befragten mit geringer
Aktivitdt. Das in der folgenden Abbildung darstellte Ergebnis zeigt, dass es
sich anders verhélt. Die drei Datenschattenwerte liegen mit Punkten von
139, 163 und 191 relativ eng beieinander. Also weisen auch Personen mit
der Einstufung einer geringen Aktivitit einen bereits recht hohen Daten-
schattenindex auf. Dies korrespondiert mit der Ableitung aus der Summe

der Unternehmenskontakte, die am Ende von Kapitel 5.4 vorgestellt wurde.
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Abbildung 28 Schitzwert des Datenschattenindex nach Online-Aktivitit
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Studie Verbraucherspuren in der Digitalen Welt - April 2018 i“fﬂs

Inhaltlich ist dafiir vor allem die Beobachtung verantwortlich, dass die
Mehrzahl der Befragten im Alltag inzwischen gewisse Online-
Basisangebote nutzt. Ebenso steht sie wie berichtet zu einer groBeren Zahl
der 21 einbezogenen Unternehmen zumindest gelegentlich in Kontakt. Es
geniigen also bereits wenige Alltagsaktivititen, um eine groBere Anzahl
bzw. eine Art ,,Sockel” von Datenspuren zu hinterlassen. Dieser wéchst mit
intensiverer Tétigkeit weiter an, jedoch nicht unbedingt proportional zum

Aktivitditsumfang.

Die Ergebnisse zeigen erneut, dass individuell getroffene Schutzmafnah-
men wie etwa der restriktive Umgang mit Cookies, die Aktivierung von
identitétsschiitzenden anderen Browser-Einstellungen oder der sparsame
Umgang mit personlichen Angaben nur bedingt geeignet sind, um zu einem
kleinen Datenschatten zu gelangen. Dieser kann derartigen Restriktionen
etwas verringert werden, ist aber in erster Linie eher abhingig vom eigenen
Aktivitdtsausmall. Wird die oben eingefiihrte Segmentation nach personlich
getroffenen DatenschutzmaBBnahmen auch hier zur Unterscheidung heran-
gezogen, zeigen sich im Datenschattenindex zwischen geringen und hohen

Sicherheitsbemiihungen kaum Unterschiede. Die entsprechenden Werte
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liegen bei 159, 161 und 163 Datenschattenpunkten. Sie sind also so gut wie

unabhéngig von den berichteten Datenschutzaktivititen.

Abbildung 29 Schiitzwert des Datenschattens nach Datenschutzaktivitit
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Ein Blick auf die Hintergriinde zeigt die bereits an anderer Stelle betrachte-
te Ursache dafiir. Befragte mit hohen Sicherheitsanstrengungen sind im
Durchschnitt online sehr viel aktiver als Personen, die sich dariiber kaum
Gedanken machen. Ursédchlich ist also eine Art ,,Selbstsensibilisierung®.
Eine hohe Aktivitit filhrt zu mehr individuellen Sicherheitsaktivitéten.
Diese konnen aber das schon erreichte Niveau des Datenschattens offenbar

nicht mehr entscheidend regulieren.

Noch aufschlussreicher ist eine dritte Differenzierung des Datenschatten-
indexes nach einer Nutzerunterscheidung abhéngig von der Anzahl der per-
sonlich genutzten sozialen Netzwerke. Hier zeigen sich sehr deutliche Un-
terschiede je nach Aktivititsgrad. Personen, die iiber 5 oder mehr Nutzer-
profile verfiigen, verzeichnen einen nahezu doppelt so hohen Datenschat-
tenindex wie Personen, die ganz auf diese Art der individuellen Online-
Prasenz verzichten. Ein umfassender Datenschatten wird also mallgeblich

durch dieses Aktivitatsfeld geprigt. Umgekehrt zeigt der Datenschattenwert
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fir Personen auf3erhalb der Social Media-Aktivititen von immerhin noch
123 Punkten, dass eine diesbeziigliche Abstinenz den Datenschatten offen-

bar verringert, nicht aber auf geringem Niveau halten kann.

Abbildung 30 Schétzung des Datenschattenindex nach Zahl der Social Media-Profile
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Die dargestellten Ergebnisse erheben nicht den Anspruch auf eine objektive
Darstellung des individuellen Datenschattens. Sie zeigen jedoch, dass der
individuelle Datenschatten bereits anhand weniger Aktivititen entsteht und
ein relativ groes Ausmaf3 annimmt. Zwar stellen die Befragten in der Stu-
die keinen aktuellen repriasentativen Bevdlkerungsquerschnitt dar und sind
im Schnitt vermutlich mit einem groBeren Datenschatten konfrontiert als
der Bevolkerungsquerschnitt, doch sind sie — wie bereits erldutert — nach
unserer Uberzeugung eine gute Anniherung fiir eine Nachfragesituation in
nur wenigen Jahren, wenn die Online-Durchdringung noch weiter fortge-

schritten sein wird.

Ein umfassender Datenschatten ist so nach den vorliegenden Erkenntnissen
bereits heute Realitdt, auch fiir Personen, die sich auBlerhalb der Online-
Welt vermuten. Er nimmt zwar insbesondere durch Social Media-

Aktivitdten groBe Ausmalle an, doch entzieht sich der Umfang der indivi-
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duellen Datenspuren der subjektiven Einschitzung — und damit auch der
Sensibilitdt und mitunter sogar einer Chance fiir eine notwendige Kontrolle.
Vor allem Personen mit geringen Aktivitdten neigen vermutlich dazu, ihren
eigenen Datenschatten zu unterschitzen. Zudem stellt oft nicht die reine
,,GrofBe*, sondern der inhaltliche Gehalt des Datenschattens eine potentielle

,Gefahrenquelle* dar.

Dass gerade Offliner und Personen mit geringer Online-Aktivitit zu Fehl-
einschitzungen gelangen konnen, zeigt schlieBlich sogar die GroBe des
Datenschattens — operationalisiert anhand des gebildeten Index — abhingig
von der Antwort auf die Frage nach der geschétzten Grof3e des eigenen Da-
tenschattens. Personen, die in der Befragung ihren Datenschatten als ,,sehr
viel oder etwas kleiner als im Durchschnitt® einschitzen, weisen immerhin
einen Indexwert von bereits etwa 140 Punkten auf. Sie liegen damit nur
knapp unter dem Mittelwert aller Studienteilnehmer. Umgekehrt ist der
Datenschatten der Personen, die ihre Datenspuren als ,,etwas oder sehr viel
groBer als im Durchschnitt™ einstufen, mit etwa 200 Indexpunkten offen-
sichtlich nicht ganz so umfangreich, wie es die hier vorgestellte nédhe-
rungsweise Berechnung mit sich ergebenden tatsdchlichen Maximalwerten

von etwa 250 Punkten nahelegt.

Dass nach diesem Ergebnis Personen, die ihren Datenschatten fiir eher klein
halten, bereits hohe Werte verzeichnen, wirft wiederholt ein kritisches Licht
auf die unterstellte Kontrollierbarkeit. Diese wiirde ein erhebliches Wissen
und eine hdufige Auseinandersetzung mit dem Thema voraussetzen und ist
selbst dann aufgrund von Komplexitdt und Dynamik vermutlich nicht
gegeben. Es kann also nicht geniigen, das Management und die Kontrolle
des Datenschattens den einzelnen Nutzern zu iiberlassen. Dies kann nur ein

Baustein eines ganzen Systems einer ausgebauten Reglementierung sein.
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5.5 Ausblick

Die vorgestellten Analysen beschreiben die Entstehungsgeschichte und die
Auswirkungen eines personlichen Datenschattens als {iberwiegend frei von
gezielten Eingriffen durch den ,,Schattenwerfer”. Demgegentiber steht die
populdre Meinung, das Datenschattenwachstum liele sich durch die indivi-
duellen Nutzer bremsen oder gar unterbinden. Einzelne Biirger konnten
entweder die Entstehung ihres Datenschattens vermeiden oder sie konnten
diesen im Nachhinein steuern und verkleinern. In beiderlei Hinsicht, so
konnte gezeigt werden, sind die Einflussmoglichkeiten einzelner Nutzer
jedoch deutlich geringer als landldufig angenommen und der Umfang des

Datenschattens ist mittelfristig weitgehend verhaltensunabhéngig.

Auch die individuellen Kontrollmechanismen sind selbst bei einer funktio-
nierenden Selbstauskunft und besseren Sanktionsmechanismen der neuen
DSGVO nur ein Element unter mehreren. Dies ist der Entwicklungs-
dynamik und zahlreichen Interaktionseffekten geschuldet, denen der ein-
zelne Verbraucher und mdglicherweise sogar einige Unternehmen nicht

folgen konnen.
Was also tun?

Ein Verzicht oder eine Reduktion des Gebrauches digitaler Gerdte und Me-
dien zur Verhinderung der Entstehung eines Datenschattens ist wenig reali-
taitsnah. Wie die vorliegenden Ergebnisse anhand ausgewihlter Personen
beispielhaft zeigen, ist das Alltagsleben bereits heute zu einem hohen Grad
digitalisiert — und der Umfang wird zunehmen. Ein Riickzug aus digitalen
Angeboten entspriche einem umfangreichen Verzicht auf personliche Ent-
faltung und 6konomisches Fortkommen. Sollten sie es dennoch versuchen,
fehlen Konsumenten in der Regel die fiir eine aufgeklarte Entscheidung
notwendigen Informationen. Wie bereits ausgefiihrt, ist es dariiber hinaus
inzwischen bereits Unternehmenspraxis, iliber das Verhalten Dritter einen

signifikanten Datenschatten aufzubauen. Damit greift selbst eine vollkom-

Seite 102



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

mene personliche Datenaskese zu kurz. Das Konzept einer Individualisie-

rung der Problemlage erweist sich so als wenig belastbar.

Wenn ein Datenschatten bereits entstanden ist — und davon ist nach den
vorgestellten Ergebnissen in so gut wie allen Fillen auszugehen — bleibt
einem Biirger noch die theoretische Mdglichkeit, diesen individuell zu
steuern oder gar zu verkleinern. Auch hier hat der individuelle Nutzer je-
doch deutlich weniger Einflussmoglichkeiten als oft angenommen. Mit
Blick auf die Transparenz des Datenschattens reichen klassische, an iibli-
chen Mechanismen beim Kauf eines Produkts oder der Inanspruchnahme
einer Dienstleistung ausgebildete Verbraucherschutzmechanismen nicht

aus.

Ausschlaggebend ist, dass es sich bei der Nutzung digitaler Gerite nur vor-
dergriindig um eine individuell zu treffende, rationale Kaufentscheidung
handelt. Und bei weiteren einen Datenschatten induzierenden Vorgédngen
wie etwa einer Bonititsbewertung ist moglicherweise gar keine iibliche
Kauf- oder Verbraucherentscheidung ausldsend. In Geschéftsmodellen
groBer Internet-Firmen, doch bereits in den Kundenbindungsprogrammen
klassischer Anbieter, tauscht ein Nutzer Daten gegen Leistung. Er tauscht
jedoch nicht wirklich bloBe Daten, sondern die Mdglichkeit zukiinftiger
automatisierter Entscheidungen iiber seine Person. Diese sind zum Zeit-
punkt des Einwilligens in einen ,,Kaufvertrag® nicht absehbar. Dem Nutzer
ist also vielfach nicht klar, welche personlichen Nachteile er mdglicher-
weise gegen den Nutzen eines Dienstes eintauscht. Er miisste erst wissen,
welche Daten in welchem Kontext fiir welche zukiinftige Entscheidung mit
welchen Bewertungsschemata herangezogen werden. Da diese Transparenz
bei den gegenwirtigen Regulierungsmechanismen ex ante gar nicht mog-
lich ist, kann er seine Entscheidung nicht rational fdllen. Dies wird ver-
schérft durch die mittlerweile zu konstatierende Tatsache, das personliche
Daten zu personlichem 6konomischen Kapitel werden, mit deren kostenlo-

ser Preisgabe nach gegenwirtiger Praxis der Zugang zu bestimmten Dienst-
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leistungen oder Waren {iberhaupt erst gestattet wird — etwa zu einem Face-

book-Konto oder bei der Freischaltung eines bereits erworbenen iPhones.

Im Gegensatz zu einer klassischen Kaufentscheidung ,,erwirbt™ der Nutzer
kein isoliertes Produkt, sondern den langfristigen Gebrauch eines Dienstes.
Sowohl Nutzen als auch die Kosten — inklusive automatisierter Entschei-
dungen zu seinen Ungunsten — unterliegen dabei kontinuierlichen Veridnde-
rungen, Interaktionseffekten und technischen Weiterentwicklungen der
Datennutzung. Zum Zeitpunkt des Einwilligens in beispielsweise eine
Datenschutzerklarung sind diese Entwicklungen fiir einen individuellen
Verbraucher nicht absehbar. In Summe greift daher die einmalige Kaufent-

scheidung als Modell fiir digitale Services wesentlich zu kurz.

Abbildung 31 Ableitungen und Empfehlungen zu moglichen Regelungsansitzen
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Mit Blick auf das Management des Datenschattens bendtigen Verbraucher
also deutlich komplexere und langfristig angelegte “Vertrdge” und Steue-
rungsmoglichkeiten. Diese auszuarbeiten und zu bewerten ist nicht Aufgabe
des dargestellten Projekts. Aber die erarbeiteten Befunde und selbst das

nicht belastbare Ergebnis im Rahmen der eingeholten Selbstauskiinfte
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fiihren zu moglichen Ansatzpunkten, die in der vorangehenden Abbildung

kurz angedeutet und in der Fachdiskussion bereits Gegenstand sind.

In der Summe wird es auf eine Regulierung ankommen, die wie in anderen
Lebensbereichen auch sowohl dem Verbraucher Moglichkeiten fiir selbst-
bestimmte Entscheidungen an die Hand gibt als auch ihn an einer ,,hohe-
ren® Stelle schiitzt, wenn er in seinem individuellen Handeln vermutlich
iiberfordert ist — wie es die Studienergebnisse nahelegen — oder seine Rech-
te nicht beachtet werden. Wesentlich erscheint dabei, dass das vielschich-
tige Entstehen des Datenschattens nur durch ein ebenso komplexes und
vorausschauendes generalisiertes System regulativer Eingriffe langfristig
sozial vertriglich sein wird und so seine vor allem im Dienstleistungssektor

auch vorhandenen Vorteile bewahren kann.

Seite 105



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I n ra s

6 Voraussichtlicher Nutzen und Verwertbarkeit der

Ergebnisse

Die Projektergebnisse zeigen, dass der Datenschatten zu einem nicht mehr
wegzudenkenden Alltagsbestandteil geworden ist. Obwohl fiir online
besonders aktive Probanden ein etwas umfassenderer Datenschatten abge-
leitet werden konnte als fiir ,,analogere* Probanden, entsteht er bereits heute
in seiner Qualitit weitgehend unabhidngig von individuellem Handeln. Dies
wird in den néchsten Jahren aller Voraussicht nach mit hoher Dynamik zu-
nehmen, so dass sich individuelle Datenschattenvolumen immer mehr an-

gleichen werden.

Gleichzeitig zeigen die Resultate, dass eine individuelle Steuerbarkeit auf-
grund der hohen Komplexitidt und dem Verwobensein mit zunehmend mehr
Alltagshandlungen die Verbraucher bereits jetzt iiberfordert. Der Daten-
schatten ist kein tiberschaubares, quasi statistisches digitales Abbild einer

analogen Person, sondern weist eine sehr viel hohere Dynamik auf.

Vor diesem Hintergrund darf auch konstatiert werden, dass der beschrie-
bene Ausfall der Auskiinfte auf Basis von § 34 BDSG ein kleinerer Nach-
teil ist als es auf den ersten Blick erscheint. Selbst vollstindige Auskiinfte
hitten sich vermutlich weitgehend in der Angabe zur Speicherung relativ
statischer Daten erschopft. Weiterverarbeitungen und Informationen zu
Ableitungen enthalten selbst die erteilten Auskiinfte in nur sehr einge-
schranktem und wahrscheinlich zumeist nicht vollstindigem Umfang. Thre
Nutzung wiirde daher die Komplexitét des tatsdchlich bereits bestehenden

Datenschattens deutlich unterschétzen.

Dariiber hinaus legen die Ergebnisse nahe, dass das wichtige Instrument der
informationellen Selbstbestimmung auch in einer verbesserten Form nur
einen kleinen Teil einer Datenschattenkontrolle bilden kann, so dass weite-
re Instrumente erforderlich sind. Ausschlaggebend dafiir sind die Komple-

xitdt und die technische Dynamik der Datenschattenentstehung sowohl auf
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der Seite des einzelnen Verbrauchers wie auch auf Seite der datenverarbei-

tenden Unternehmen.

Daher liefern die ersatzweise angestellten theoretischen Uberlegungen und
der zur Diskussion gestellte Versuch, iiber den Datenschattenindex zu einer
Schiatzung des Datenschattenumfangs zu gelangen, wichtige Einsichten.
Die vorliegenden empirischen Ergebnisse iiber das Verhalten und Erleben
einer an Datenthemen besonders interessierten Verbraucherstichprobe gibt
AnstoBe fiir die kiinftige Verbraucherpolitik in diesem Feld und regt dazu
an, eine Regulierung des Datenschattens in erster Linie nicht von der Ent-
stehungsseite und der bisherigen Entwicklung aus anzugehen, sondern ihn
stattdessen von seinen zukiinftigen Potenzialen aus zu betrachten und ver-
braucherpolitisch wie gesetzgeberisch zu begleiten. Dies gilt umso mehr,
wenn in das Bewusstsein riickt, dass individuelle Datenspuren nicht nur
Spuren sind, sondern bereits gegenwartig und zukiinftig zunehmend zu
individuellem 6konomischen Kapital werden, das einem Verbraucher dhn-
lich wie der Inhalt seiner Geldborse den Zugang zu bestimmten Dienstleis-

tungen ermdglicht.

Abbildung 32 Priiferierte Informationsquellen zum Thema Datenschatten
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Die Erwartung eines komplexen und verantwortungsvollen Handlungs-
felds teilen auch die befragten Probanden — sowohl mit Blick auf ihre
Informationsquellen und Sensibilisierung als auch mit Bezug auf die ver-
antwortlichen Institutionen (siche Abbildungen 32 und 33). Hinsichtlich
einer verbesserten Verbraucherinformation wiirde ein breites Feld der
Akteure begriift, in dem allen voran (nicht-staatliche) Verbraucherschutz-
organisationen, aber auch staatlichen Instanzen der Verbraucherpolitik,

Medien und Unternehmen wichtige Rollen eingerdumt werden.

Starker noch als im Bereich der Informationsvermittlung wird dem Gesetz-
geber sowie den Vertretern von Staat und Politik im Schutz von Verbrau-
cherdaten eine mafigebliche Verantwortung zugeschrieben. Auch die mog-
lichen ,,Profiteure” eines Datenschattens auf Unternehmensseite werden

hier in hohem Maf3e in der Pflicht gesehen.

Abbildung 33 Zugeschriebene Verantwortung fiir den Schutz von Verbraucherdaten
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7 Zusammenfassung

Im Auftrag des Bundesministeriums der Justiz und fiir Verbraucherschutz
(BMJV) fiihrte infas von Januar 2017 bis April 2018 eine Studie zum
,Datenschatten* durch. Ziel des Projekts war eine Bestandsaufnahme, wel-
che personlichen Daten Verbraucher digital im Alltag hinterlassen und wie

diese Daten von Unternehmen genutzt werden.

Dazu wurde das digitale Verhalten bei iiber 200 Studienteilnehmern in
einer dreimonatigen Feldphase untersucht. Dabei wurden sowohl Online-
Befragungen als auch eine Smartphone-App eingesetzt, um das Verhalten

und die Aktivititen der Teilnehmer zu messen.

Zusitzlich wurde bei 30 auf dem deutschen Markt tdtigen, marktrelevanten
Unternehmen gepriift, welche Daten ihnen von den Studienteilnehmern
vorliegen und zu welchen Zwecken diese verwendet werden. Dafiir stellte
infas in Vollmacht der Projektteilnehmer Antrdge auf Datenselbstauskunft
nach § 34 BDSG. Da jedoch lediglich 13 der Unternehmen Daten in unter-
schiedlicher Vollstindigkeit zuriicklieferten, konnte die empirische
Bestimmung zur individuellen GroBe des Datenschattens nicht wie geplant

anhand dieses Projektmoduls erfolgen.

Dennoch ldsst sich aus den empirischen Ergebnissen ableiten, dass bereits
wenige Alltagsaktivititen geniigen, um eine groflere Anzahl von Datenspu-
ren zu hinterlassen. Der Datenschatten wéchst mit intensiverer Tatigkeit
weiter an, jedoch nicht proportional zum Aktivitdtsumfang. Die Einfluss-
moglichkeiten der Verbraucher auf die Vermeidung von Datenspuren stel-
len sich als relativ begrenzt heraus. Ein Riickzug aus digitalen Angeboten
ist wenig realistisch und Verbraucher kdnnen die Nutzung ihrer Daten in
der Zukunft nicht voraussehen. Daher wird es auf eine Regulierung an-
kommen, die dem Verbraucher verbesserte Moglichkeiten fiir selbst-
bestimmte Entscheidungen an die Hand gibt und ihn gleichzeitig an anderer

Stelle schiitzt.
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8 Gegeniiberstellung der urspriinglich geplanten zu den

tatsachlich erreichten Zielen

Das Hauptziel der Studie war die Analyse, welche personlichen Daten Ver-
braucher bei alltdglichen Handlungen digital hinterlassen und wie diese
Daten von Unternehmen genutzt werden. Dies wurde durch eine Bestands-
aufnahme der Smartphone-Nutzung ergédnzt durch weitere Aspekte operati-
onalisiert. Es sollte untersucht werde, ob Verbraucher selbst durch ihr all-
tdgliches Verhalten zu ihrem Datenschatten beitragen und wie grof3 ihr
diesbeziiglicher Einfluss auf diesen ist. Zudem sollte betrachtet werden,

welche Datentypen von den Unternehmen erfasst und verarbeitet werden.

Alle zur Zielsetzung vorgesehenen Projektmodule wurden entsprechend des
inhaltlichen und zeitlichen Projektauftrags eingesetzt und durchgefiihrt. In
der Studie kamen mit den Online-Befragungen und der App Tracy umfas-
sende Module der empirischen Datenerhebung zum FEinsatz. Diese be-
schreiben das Verbraucherverhalten und liefern erkldrende Merkmale fiir
die quantitative und qualitative Ausprdgung des Datenschattens. Zwar
beansprucht die Stichprobe der Projektteilnehmer auftragsgemif3 keine
Représentativitdt in Bezug auf die Gesamtbevolkerung. Die Befragungser-
gebnisse liefern jedoch bereits fiir sich genommen interessante Einblicke in

das Verhalten und Erleben von Verbrauchern in der digitalen Welt.

Das eingesetzte Mittel der Selbstauskunft im Rahmen des Rechts auf in-
formationelle Selbstbestimmung hat, anders als ausgehend von der gesetz-
lich verankerten Auskunftspflicht zu erwarten, nicht zu einer systemati-
schen und verldsslichen Bestandsaufnahme gefiihrt, aus der sich ein exemp-
larisches Bild des tatsichlichen Datenschattens ableiten liee. Dafiir ist im
Wesentlichen die mangelnde Auskunftsbereitschaft und in Einzelfillen
auch erkennbare Unfdhigkeit zu einer zuverldssigen fristgerechten Zusam-
menstellung der Auskiinfte durch die einbezogenen Unternehmen verant-
wortlich. Die zentrale Zielsetzung der Studie, den individuellen Datenschat-

ten freiwilliger Probanden empirisch abzuleiten und Einflussgrofen auf
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diesen zu benennen, hat sich mit dem gewihlten Mittel der Selbstauskunft
im Rahmen eines in seinen Kapazititen und dem verfligbaren Zeitrahmen
begrenzten Forschungsprojekt trotz erschopfender Bemiihungen nicht um-

setzen lassen.

Die vor diesem Hintergrund ersatzweise vorgenommenen theoretischen
Uberlegungen und Schitzungen zum empirischen Datenschatten anhand
eines gebildeten Datenschattenindexes verstehen sich dennoch als Anre-
gung fiir weitere Uberlegungen. Sie fiihren zu Projektergebnissen, die iiber
die urspriingliche Planung hinausgehen. Dabei konnte gezeigt werden, dass
weniger die physikalische Grof3e oder die Abhédngigkeit des Datenschattens
vom individuellen Handeln relevant sind, sondern ein Datenschatten zu
einem Alltagsbegleiter nahezu jedes Biirgers geworden ist. Diese Datenspu-
ren verlangen weniger nach reduzierenden Eingriffen alleine durch den
Nutzer oder den Gesetzgeber, sondern vielmehr nach einer generellen regu-
latorischen und gesellschaftlichen Gestaltung. Dabei stehen alle Akteure in
der Pflicht, um die mit vielen digitalisierten Prozessen verbundenen Vortei-
le und Innovationen nicht durch sozial nonkonformes Handeln zu geféhr-

den.

Seite 111



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I " ra s

9 Verwendete Literatur

Bitkom e.V. (2016): Was muss ich wissen zur EU-Datenschutzgrundverordnung? FAQ. Online unter:
https://www.bitkom.org/Presse/Anhaenge-an-PIs/2016/160909-EU-DSGVO-FAQ-03.pdf, abgerufen am
26.08.2017.

Hermstriiwer, Yoan (2016): Informationelle Selbstgefédhrdung. Tiibingen: Mohr Siebeck

Spitz, Malte und Biermann, Brigitte (2014): Was macht ihr mit meinen Daten? Hamburg: Hoffmann und Campe
Verlag

SVRY Sachverstindigenrat fiir Verbraucherfragen Hrsg. (2017): Der Wert personlicher Daten. Ist Datenhandel
der bessere Datenschutz? Online unter: http://www.svr-verbraucherfragen.de/wp-

content/uploads/Open_Knowledge Foundation Studie.pdf, abgerufen am: 17.04.2018

Weigend, Andreas (2017): Data for the people. Wie wir die Macht liber unsere Daten zuriickerobern. Hamburg:
Murmann Publishers GmbH

Seite 112



infas-Abschlussbericht — Verbraucherspuren in der digitalen Welt I " ra s

Anhang

Anschreiben an die Teilnehmer

Projektflyer

Datenschutzerkldrung

Fragebogen (Auftaktbefragung, Recall-Befragung, Abschlussbefragung)
Unternehmensliste fiir die Selbstauskunft

Vollmachten an die Teilnechmer: intern, extern

Anschreiben der Unternehmen fiir die Selbstauskunft

Erinnerungsanschreiben an die Unternehmen
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